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Houkutteluviesti sahkopostilla.

"Read the fine print!”

Linkki vie lomakkeeseen ja kysyy
luottokortin tiedot.

Maksaa 1+3*39 eur = 118 euroa. Kulu
rikollisille 600 eur/300 osallistujaa = 2
euroa, voitto 116 euroa/uhri.
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Milloin teet ruokaostoksia?
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"Suomalainen Metodi on 100% ILMAINEN ohjelma joka tekee vaihtoja bin&érioptiomarkkinoilla vain 1 klikkauksella!
Se paikantaa voittavat vaihdot sinulle tdysin automaattisesti”
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KRYPTOVALUUTAT

+ Digitaalinen kateinen
— (Iahes) anonyymi, pienet valityspalkkiot kv-siirroissa (remittance-toiminta)
— rahaa voi tehda tyhjasta “louhimalla” tai ostaa/myyda porsseissa
— taustalla lohkoketju tai vastaava teknologia joka ei vaadi luottamusta osapuolten valilla
— krypto viittaa salaustekniikoihin (cryptography), jolla varmistetaan valuutan aitous,
lohkoketjun muuttumattomuus ja estetadn double spending
» Ei keskuspankkia
— arvo maaraytyy puhtaasti kysynnan ja tarjonnan perusteella
— voimakkaat arvonmuutokset, voi menna nollaan asti
— kayttajat toivovat, etta sailyttaa arvonsa verrattuna FIAT-valuuttoihin

» Houkuttelevat huijareita
— rahansiirtoja ei voi jaljittda, sopii huumekauppaan ym.
— osa kryptovaluutoista ja ns. kolikkoanneista (ICO) itsessaan huijauksia

— haittaohjelmat louhivat salaa (case Lahti 2018)
@petterij 20.4.2018

BITCOIN

» Raha ilman pankkeja ja valtioita
— kayttéodn 3.1.2009 nimellisarvo 0,10 dollaria
— keksija Satoshi Nakamoto
— max 21 miljoonaa kappaletta, maara kasvaa logaritmisesti a1 s s o e
— rahan syntyvauhti puolittuu n. 4 vuoden vélein reoThe EEE:E::
— kaikki kurssitasot yhta perusteltuja, treidaus 24/7 3 :

A s o b s 8
i s g v v—————

+ Todellinen keksintd lohkoketju (blockchain) The trust machine
— tiedot rahansiirroista tallennetaan pysyvasti lohkoketjuun s 150 vy e b W

ald Amge the wetd

— proof-of-work estda huijaukset mutta tuhlaa sahkoa

— pankkien valiset rahansiirrot, Teoston muusikkotilitykset

— koneet voivat maksaa toisilleen automaattisesti, ilman ihmisen tai pankin
apua (esim. ylijddmasahkdn myynti omasta tuuli/aurinkovoimalasta)

— alykkaat ohjelmalliset sopimukset ja prosessit eri osapuolten valilla

— esim. automaattinen Uber-vastine Arcade (www.arcade.city), jossa
palvelun omistavat kuljettajat itse

— Ethereum, Monero, Litecoin, Zcash...

@petterij 20.4.2018
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BLOCKCHAIN waiLe?

24.11.2016
1 BTC noin 660 euroa
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 Perustaja Ruja Ignatova Bulgariasta
— suomalaiset verkoston avainpaikoilla
— maailman ensimmainen MLM-tilaisuus Suomessa 7.2.2015

» Onecoin-valuutta
— louhitaan supertietokoneilla salaisissa konesaleissa
— arvo nousee yhtidn ilmoittamalla tavalla
— ostetaan "koulutuspaketteja” 100-5000 euroa,
ilmaisilla tokeneilla voi sitten louhia valuuttaa
— yksityinen (private) lohkoketju
— kaikkien kolikkomaarat kaksinkertaistettiin 1.10.2016
— Ruja Ignatova kateissa viime lokakuusta lahtien
— moni jasen uskoo yha olevansa miljonaari

+ Ilmoitettu jasenmaara nyt 3,3 miljoonaa
— vetoaminen Bitcoinin esimerkkiin

— harva edes yrittda ymmartaa kryptovaluutan
olemusta, louhintaa tai lohkoketjua

— suomalaisia n. 30 000?
@petterij
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Puolust in entinen komentaja myontasd oflcensa
holmé, kun uskol nopeaan rikastuniseen.

Puokustusvoman entmen komentaja, kenrasdi
Gustav Higgland havni tuhanzio ewroja
sjontus- ja verkostomarkinontsvusto
Wincapitalie, kesrtoo Tita-Sanomat

Sunruntan Helsngn Sanomat uutisol
enmmmasenh Haggundin rabassootuksests
hugarrrtyksesn

Ehdunme pourt pntdd rahamms sen tille,
wnnen koe ywitys Katow intumetista
Higdund kertol Helungin Sancamsia

PROSSEa PItaen Matsastanyt Haoghund Kerto
HS. 862 MONan Meariin Mers3staian
hukanreen rahojaan Wincapitaan. Yks
metsastyskavoraata houkuttel myde
H3oJundn mukaan rahaa sijoittamaan

Metsdstyshaver houkutteh
- Epadn kauheasty, bun obn lukerut nasta Gustav ‘wﬂ mukaan
pyramidenta, mutta ajatteln, etts s 5o ‘..?‘,::'.2,“",_ . (AT

visla sen puok vootta pystysss pysyis, rwn
=xun raham pow, han sanco Uta-Sanomissa

Ennen sgoitustaan Hagghnd kyay pankintaan Nordesatn reuvos. Seits
varcitetien lettamasts rahas epaib 110y A0 spoetukssen

Ma hulu meesn. Lstor vahan rafias, Noo, an riyt kidwan pajon. no
kylha mnd oyt lastenkn, mta sand ok, kylls ma tabn kymppitoomn hivity
S partee, Nan kertoo Nite- Sanomssa

Kanraadl o ole Tyt koG Emtusts Wincapitasta.

« KRP tutki laitonta rahankerdysta syksylla 2015
ja jai odottamaan “lahdekoodin vapauttamista”
+ Vaikea todistaa huijaukseksi, kun lupaukset
ovat tulevaisuudessa
+ Kansainvalinen yhteistyd hankalaa, Bulgaria
Euroopan korruptoitunein maa
+ Jasenet markkinoivat omilla sivuillaan ja
Facebookissa
— mm. "Kukkaron herraksi” Atte Virtanen
+ Jasenet eivat halua myodntaa tulleensa
petetyiksi
— kaveritkin pulassa
+ Kuka tekisi rikosilmoituksen... itsestaan?

@petterij

VERKOSTON VOIMA ON PELOTTAVA

MR B COUM TR

TTTITIT T eanan
:

Uhreja etenkin Afrikasta, Kiinasta, Vietnamista...

Osa Wincapitan jasenista uskoo yha valtion
kaataneen tarkoituksella liian tuottoisan
bisneksen ja jatkaa oikeudellista taistelua.
http://pjarvinen.blogspot.fi/2017/04/wincapita-
puolustuksen-puheenvuoro.html
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JOHTOPAATOKSET

Virtuaalikolikkohuijarit kerasivit
yli 500 miljoonaa euroa - uhrit

loputon

@petterij

 Ihmisten toive helposta rikastumisesta on

Suomessa saa vapaasti huijata ihmisia
Huijareita riittad jatkossakin

Mita teknisempi ja vaikeampi systeemi, sita
helpommin se uppoaa ihmisiin

Osaa ei edes kiinnosta, onko touhu laillista
vai ei — kunhan itse ehdin hyétya siita

Katse kohti 8.10.2018 — valuutan pitaisi *
vihdoin vapautua

rynnistiviat toimistoon

20.4.2018
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ALYKOTI JA IOT-LAITTEET
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Sisalla kaksi kameraa, voi katsoa adlypuhelimella

PUHEOHIJAUS JA DIGITAALISET AVUSTAJAT
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puhekayttdliittyma inhimillistaa tekniikkaa (tai teknistaa inhimillisyytta)
alamme kohdella laitteita ihmisind (“thank you”) ja ihmisia laitteina

@petterij

« Seinillakin on korvat, jatkossa myos
laitteilla

— Apple Siri, Google Now, Microsoft Cortana
— tietoturva ja tietosuoja??

» Amazon Echo, Google Home
— ajureilla (skills) uusia ominaisuuksia

+ Mitd ndma osaavat?
— kysy uutisia tai trivia-tietoja, sadennuste
— tilaa tuotteita kaupasta, Uber, pizza
— aseta halytykset ja muistutukset, kalenteri

— alykodin puheohjaus ("bedroom lights on”, “turn
small lamp on”)

— etsi puhelin ("Hey Google, where is my phone”)

— kysy askeleita, unta tai ilman lampdtilaa

— kaannokset ("how do you say... in Finnish”)

— soita musiikkia, ndyta videoita Chromecastilla

20.4.2018
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ALYKKAAT KODINKONEET

 Kodin IoT (Internet of Things)
— wilan, Bluetooth, Zigbee, Z-Wave, 433...

¢ Smart == vulnerable
— aivan uudenlaisia tietoturvaongelmia, kun virus
tarttuu kahvinkeittimeen

+ Tavallisen perheen hyddyt vs vaiva?
— dlykas jadkaappi tilaamassa itse ruokaa??
— paivitykset, tietoturva, tietoliikenneongelmat...
— onko visio sadoista antureista realistinen?

« Aitoa hydtya vammaisille ja ikaantyneille
— myds energiansaastd, ilmanlaadun seuranta,
vesi- ja palovahinkojen ehkaisy...
— graafinen naytté mahdollistaa havainnollisen
kayttoliittyman (esim. Samsung pesukone)

Alyn lisddminen ei ole kustannuskysymys. Jonain péivana aly
lisatdan joka tapauksessa kdytettiin sita tai ei.

@petterij

EIHAN KOTISI KAMERA OLE TASSA JOUKOSSA?
: :
B
http://www.insecam.org/en/bycountry/Fl/?page=1 20.4.2018
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MIRAI-MATO JA IOT-TURVA s

root xc3511
root vizxv

adminl password
administrator 1234
666666 666666
888888 888888

root 888888 ubnt ubnt
root xmhdipc root kivi234
- - - . . - . . root default root Zte521
+ Linux/Mirai-haittaohjelma haittasi DDoSilla root _juantech root hi3s1s
N . root 123456 root jvbzd
nettipalveluita 21.10.2016 root 54321 root anko
. N X oL ) ) e support support root  zlxx.
— hyokkays kohdistui nimipalveluita tarjoavaa Dyn-yhtiéta vastaan root  (none) root  7ujMkoOvizxv
. . ) . . . . admin password root 7ujMkoOadmin
— mm. Twitter, Spotify, Paypal, Pinterest, Netflix, Airbnb hidastelivat root  root root  system
. . root 12345 root ikwb
« Pommituksessa 493 000 IP-osoitetta = root  dreambox
admin (none root user
— Webcam-kameroita, DVR-laitteita, itkuhdlyttimia, Wlan-reitittimia ym. root  pass root  realtek
. . Lo admin admin1234 root 00000000
» Seksilelu paljasti liikaa verkkoon N
admin smcadmin admin 1234
"Saksalaisen Amor Gummiwaren Vibratissimo Panty Buster -seksilelu fg;'t““ ééééee agm?" ;ﬁ:gi
. . . . . - gy see T . . . . aamin
naisille osoittautui testissa erittdin reikdiseksi, omistajat joutuvat root! | password admin 123456
lahettdmaan lelunsa valmistajalle korjauksia varten” (IS 20.2.2018) root ilezs agmin 7ujMkoOadmin
root \3 admin 1234
— tietokantavirhe mahdollisti kayttajan tililleen lataamien kuvien Administrator admin ~ admin pass
service service admin meinsm

varastamisen, ohjaus etdyhteydella ilman omistajan lupaa ym.

« Tulevaisuuden kiristysohjelmat laitteissa?
— autot, sahkolukot, kahvinkeittimet...

@petterij

supervisor supervisor tech tech
guest guest mother fucker
guest 12345

guest 12345

Tassa tapauksessa suomalainen salasana
riittad
20.4.2018

HS

Verkkohydkkdys katkaisi kahdesta
kerrostalosta limmaot Lappeenrannassa
-"Laajuus ja voima on aika
poikkeuksellinen”®

joky AR vl B o sl by vor ot kot hesoaabes

Kylmentyneita kerrostaloja paljastui lisda — hakkerit iskevat
lammitykseen

9.11.2016 Viime viikolla hakkerit hairitsivat kahden kerrostalon lammitysjérjestelmaa
palvelunestohyokkaykselld. Tapauksia on kuitenkin merkittévasti liséd, ja vain osa on havaittu.

Lappeenrannassa hyokkayksestd karsivat jarjestelmatoimittaja Fidelixin laitteistot. Fidelixin
laitteet eivat olleet hyokkdyksen varsinainen kohde vaan valikasi, jonka kautta pyrittiin
ohjaamaan liikennettd hyokkayksen todelliseen kohteeseen bottiverkon tyypilliseen tapaan.

Iskun vuoksi kiinteistdjen tietokoneet jumittuivat uudelleenkdynnistyskierteeseen, jonka vuoksi
niiden takana olleet prosessit pysahtyivat. Tama johti ldmmityksen katkeamiseen.

Fidelixin osastopaallikkd Antti Koskinen tietdd, etta tapaukset eivat ole ainoita lajissaan.

"Voidaan puhua kymmenista tapauksista,” Koskinen aloittaa. “Osassa tapauksista ei ole
ymmarretty miksi laitteet oikuttelevat. Toisissa taas hydkkédys on ohi ennen kuin siitd
on suoraa haittaa, koska jdrjestelmien takana olevat prosessit eivdt ole ehtineet kdrsid, jolloin
huoltajien huomiokynnys ei ole ylittynyt.”

"Suomessa on kuitenkin satoja potentiaalisia kohteita joihin tdménkaltaisia hyokkayksia
voidaan tehda.”

"Talotekniikka on hyvastd syystd verkottunut, koska se helpottaa kiinteistdjen ylldpitoa ja
esimerkiksi mahdollistaa nopean reagoinnin yllattaviin ongelmiin. Valitettavasti tietoturva ja sen
merkityksen hahmottaminen raahaavat perdssd,” Koskinen luonnehtii.

"Ongelmana on, ettd yhteyden saisi turvalliseksi vpn:n avulla, mutta koska se on yksi mutka
lisda huoltoprosessiin, usein valitaan se suorempi reitti ja jatetdan tahallaan huomioimatta se
tietoturvapuoli. Sitd ei pidetd niin merkittdvang, ja nyt se helpon tien valitseminen kostautuu,”
Koskinen selvent&a.

"Tilanne on kuitenkin selkedsti paranemassa. Kiinteistdalalla on ryhdytty toimenpiteisiin jo vuosia
sitten, ja nykyisin myydaan vain suojattuja yhteyksia, ellei asiakas syystd tai toisesta erikseen
toisin halua. Viestintdviraston Kyberturvallisuuskeskuksen kanssa ollaan luotu ohjeistusta siihen,
miten kiinteistdjen tietoturva pidetdan mielessa heti alusta asti,” Koskinen kertoo.
www.tivi.fi/Kaikki_uutiset/kylmentyneineita-kerrostaloja-paljastui-lisaa-hakkerit-iskevat-lammitykseen-6598148

http://pjarvinen.blogspot.com
Twitter: @petterij
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KOTILAITTEIDEN TIETOTURVA

« Al osta halvinta kiinalaismerkkia

dataa ne lahettavat ulos?

Box)

-
« Tee asennus loppuun asti - se, etta laite toimii, ei viela g
riita!

- Maaritd oma kayttajatunnus ja salasana D
« Sammuta laitteet saanndllisesti (tyhjentda muistin) g S Butkin
« Ala kytke nettiin, jos ei tarvitse (esim. aly-tv)

- Tarkista saanndllisesti firmware-paivitysten saatavuus D i Aoy
» Testaa verkon ulkopuolelta [ Mo Mcrzh

« Tiedatkd mita laitteita kotiverkossasi on ja miten paljon

« Hanki kodin IoT-palomuuri (F-Secure Sense, Bitdefender

@petterij

Fing-verkkoanalysaattori

20.4.2018

SMARTER COFFEE

+ Kahvimylly ja kahvinkeitin yhdessa
— ohjaus painikkeilla tai alypuhelimella
— kolme vahvuutta

« Kiva idea mutta...
— suodatinpaperi pitaa kuitenkin vaihtaa
etukdteen, tama ei ole kahviautomaatti
— vesisdilid pitda muistaa tayttaa
— carafe detection pakko kytkea pois toiminnasta
— verkkoasennus hankala

@petterij

kv dslligake

Cowie detaction it dhabied

20.4.2018
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NAIN PAIVITAN KAHVINKEITTIMENI...
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— === HETUDU
= — ETUDUMP
BAY . .
*  Hetudump.txt vuodettiin nettiin
gl — A e N 5.11.2011: 16 103 ihmisen hetu, koko
re= nimi, osoite, sahkdposti, puhelin
- . Tig.toja mm. Ité_-_sgomen _yligpiston ja
== Tybtehoseuran jarjestelmista
v +  Paivitysten puuttuminen ainakin
- osasyy tietomurtoon
- . »  Hakkeri- ja aktivistiyhma Anonymous
m— Finland iimoitti olevansa tietovuodon
| —
e taustalla
— +  Syyteoikeus vanheni 2016, epailty
— o suomalainen tekija asui ulkomailla eika
- riittdvan vahvoja todisteita
luovutuspyynt6on ollut
+ Tiedoilla tehdaan
identiteettivarkauksia viela nytkin
"Téss3 vaiheessa on vaikea sanoa, miten vakava tasta tietovuodosta tulee. Se riippuu * Iimeisesti paransi tietoturvaa, koska
siitd, miten useiden tuhansien ihmisten henkildtietoja kdytetdan vaarin — vai kdytetaanko yhta isoja vuotoja ei sen jdlkeen enaa
ollenkaan", rikoskomisario XX Keskusrikospoliisista sanoo. Hinen mukaansa vuoto voi ollut
my0ds menna ohi ilman mitdan vaarinkdytosrypasta. "Henkilokohtaisesti en huolestuisi
nimen listallaolosta mahdottomasti”. (HS 5.11.2011) — uhreille ei ilmoitettu asiasta. 20.4.2018
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KIRISTYSOHJELMAT 2017

« WannaCry (WannacryptOr)

— 12.5.2017 uhreina n. 200 000 konetta: Telefonica, FedEx, erit. National Health Service

uutta: matomainen levidminen sisaverkossa yhdistettyna kiristysohjelmaan

tappokytkimen 16ytyminen pysaytti epidemian

kaytti NSA:n [6ytamaa EternalBlue-haavoittuvuutta (SMB), jonka Microsoft korjasi 14.3.2017 julkaistulla
paivityksella MS17-010 (Windows Vista, 7, 8, 10, Server 2008-2016)

Shadow Brokers paljasti haavoittuvuuden 14.4.2017

XP- ja Server 2003-korjaukset oli tehty, mutta ei aluksi jaettu; osuus epidemiassa pieni

lunnasvaatimus 300-600 dollaria, uhreja erityisesti Intia, Vendja, Ukraina, Taiwan

Suomessa noin sata uhria

. Petya

— alkuperdinen Petya maaliskuussa 2016 (James Bondin Golden Eyen mukaan?)

NotPetya-isku 27.6.2017 Ukrainan perustuslain pdivan aattona M. E. Doc talousohjelman mukana
sama EternalBlue + salasanojen kerd@minen sisaverkosta ym. tekniikoita

lunnaat 300 dollaria kiintedaan Bitcoin-osoitteeseen — ei voida erotella maksajia

yhteystietona ilmaispalvelun séhkdpostiosoite, joka ei ollut kéytdssa

salaus vain hamaysta, ei voida palauttaa edes avaimella

uhreina Ukrainan valtionpankki, Tsernobylin sateilynvalvontajérjestelméa ym.

samana aamuna surmattiin autopommilla Ukrainan tiedustelun eversti Maksim Sapoval
20.4.2018
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KIRISTYSOHJELMAT

Salakirjoittavat ty6tiedostot ja vaativat rahaa
— CryptoWall, CryptoLocker, TeslaCrypt, KeRanger (OS X), WannaCry, Locky (ei iske venaldisiin
koneisiin), Zepto, Odin -- yli 100 haittaohjelmaperhetta
— salaus todellinen (AES), ei voi yleensa murtaa ilman avainta
— selaimissa my0s vaarattomia lukitussivuja, syyttavét rikoksesta ja vaativat maksamaan sakon
("poliisivirus”)
— maksuvaluuttana yleensd Bitcoin
+ Kiristys on hyva bisnes
— Www.nomoreransom.org
» CyberEdgen selvityksessa 55 % kertoi organisaationsa joutuneen
kiristyshaittaohjelman uhriksi vuonna 2017
* 61 % paatti olla antamatta periksi, heistd 8 % menetti tietonsa pysyvasti, 53 %
onnistui palauttamaan datan
» Lunnaat maksoi 39 % vastaajista, 19 % heista onnistui palauttamaan tietonsa, loput
20 % menettivat tiedostonsa (ei purkuavainta tai se ei toiminut)
» CyberEdgen selvityksesta kdy ilmi, etta 28 % menetti tietonsa pysyvasti, joko
maksamalla vaaditut lunnaat tai pidattaytymalla niiden suorittamisesta
« Siis vahan alle puolet maksaneista sai tiedot takaisin
» 2-12/2017 kiristysohjelmia havaittiin vahiten Suomessa, Japanissa ja USA:ssa,

'rlllllﬂ

keskimaarin vain 0,03 % Windows-tydasemista
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FUATICTRD DOCVMENT

CANT VITW THE DOCHMENTT FOLLOW THE STRIS 2ELOW

WORD/EXCEL-LIITETIEDOSTOJA

Avaa Google Docsissa tai adlypuhelimella

Alypuhelin ei aja makroja eika avaa
vaarallisia liitteitd

ovat tsetase ) I0NS ) asan 200 NIEIUTEIX

soan 201708231623 vbe
e W MUY
Tiedostoe ol vel avata

Lativmsee: w Ol ssewtretiu
Botuyiomunoe vis luneve
movedubnta Napasttarronds MAF
Vot ke May basgurita tman
TACOSION ARENTILAN oW i

sarasthkaen

DOKUMENTTIEN MAKROT VAARALLISIA

@petterij

| SUOLUSVARITIS Mot in prertesty hoitesd

Tiedostopaate Sovellus W EIGIE]
.DOC vanha Word voi sisdltad makroja Vastaavasti Excel .XLS, .XLSM, .XLSX
.DOCM Word 2007 ja uudemmat siséltdd makroja ja Powerpoint (.PPT, .PPTM, .PPTX)
.DOCX Word 2007 ja uudemmat ei sisalla makroja
Usein vieraskielinen lasku, 1
el .tilausvahvistus tms. e : - = ' g

S —— - =

0

Exsen Cortart

"Enable Content =
Infect my computer”

i3Aam e -

20.4.2018

http://pjarvinen.blogspot.com
Twitter: @petterij

19



© Petteri Jarvinen Oy 2018

20.4.2018

http://pjarvinen.blogspot.com
Twitter: @petterij

20



