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Petos vaanii verkossa

Verkkorikollisuus on ollut nopeimmin
kasvavia rikostyyppeja Suomessa. “’Ver-
kossa rikoksen uhriksi joutuminen on
todennéakoisempaa kuin kadulla”, otsikoi
YLE viime vuonna verkkorikoksia koske-
van jutun.

Petosrikollisuudesta noin 60 prosenttia
tapahtuu nykyisin Internet-ymparistdssa
ja rikostyypeista petokset ovat viime vuo-
sina olleet vahvimmin kasvussa. Verkossa
tehddan monenlaisia muitakin rikoksia
kuten seksuaalirikoksia, viharikoksia,
identiteettivarkauksia, vainorikoksia tai
kunnianloukkauksia. Verkko teknisena
ymparistona ja kaupankaynnin paikkana
seka sosiaalinen media ovat avanneet lu-
kemattomia mahdollisuuksia pahan teke-
miselle.

Useimmiten kyse on maksuvélinepetok-
sista. Korttien numeroita ja tietoja voi-
daan onkia haittaohjelmilla ja sen jalkeen
tiedoilla tilataan helposti rahaksi muu-
tettavaa tavaraa. Tyypillisessa verkkohui-
jauksessa asiakas ei saa tilaamaansa ja
etukateen maksamaansa tuotetta. Eika
myyjaan enaa sen jalkeen saa yhteytta. Ja
niin edelleen.

Hyviékin uutisia. Poliisihallitus tiedotti
heindkuussa, ettd petosrikosten maéaara
on tand vuonna kaantynyt laskuun ja va-
hentynyt yli 34 prosenttia eli noin 7 700
rikoksen verran viime vuoden tammi-ke-
sékuun tilastoihin verrattuna. Syyksi ta-
han arvellaan panostamista nettipetosri-
kostutkintaan seka kyberrikostorjuntaan.
Myds kansalaisten tietoisuus ja varautu-
minen ovat parantuneet, kun maksuvali-
nepetoksista on puhuttu paljon julkisuu-
dessa.

Leena-Kaisa Aberg, kuva: Sami Liukkonen

Me voimme siis vaikuttaa siihen, miten
helposti meitd huijataan. Rikoksia voi-
daan torjua pitamalla silmét auki, laitteet
ja salasanat péivitettyin. Ja vanha viisa-
us pitaa tassékin paikkansa: jos jokin vai-
kuttaa liian hyvélta, ei se todennakdisesti
pida paikkaansa. Eurolla ei voi alypuhe-
linta ostaa.

Ongelmallisia verkkorikokset ovat juuri
sen vuoksi, ettd ihminen ei valttamatta
edes huomaa joutuneensa rikoksen uh-
riksi. Toisaalta verkkorikoksista ei haluta
ilmoittaa. On vaikea uskoa joutuneensa
huijatuksi. Ikéavat ja vahingolliset tunteet
— hépeda ja syyllisyys — estavat naissakin
rikoksissa toimimasta omaksi parhaaksi.

Koskettavia ovat tarinat niin sanotuista
rakkauspetoksista. Kansainvaliset rikol-
lisliigat etsivat Facebookin ja muiden
kanavien kautta henkil6itd — useimmiten
naisia — joihin luodaan henkilokohtainen,
tunteikas yhteys valeprofiilin kautta. Mu-
kavannakdiselld, luotettavan oloisella
miehelld on vaiheikas eldma takanaan ja
rahaakin mukavasti, mutta sen saamisek-
si tarvitaan liséda rahaa tai vanha aitikin

PAAKIRIOITUS

sairastuu. Huijauksiin siséltyy haikaile-
matontéd rahan pumppaamista rakkauslu-
pausten saattelemana.

Suurimmillaan nédmé& huijaukset voivat
nousta satoihin tuhansiin euroihin. Tasta
huolimatta niiden tutkiminen on erittdin
hankalaa. Rikolliset toimivat ulkomailla
ja osaavat peittda jalkensa tehokkaasti.
Jéljelle jaa tunteissaan syvasti pettynyt
uhri, joka on pahimmassa tapauksessa
veloissa, omistusasuntonsa myyneena.

Néidenkin rikosten syntyyn voimme vai-
kuttaa valistuksella ja varmistuksilla.
Vaikka pankkien oma-aloitteiset yhtey-
denotot ja varmistustoimenpiteet eivat
aina tunnu mukavilta, voi kuitenkin olla
hyvd pyséhtyd kuuntelemaan ja mietti-
maan. Varmistustoimet perustuvat ana-
lyyseihin ja kokemuksiin, niiden avulla
voidaan ehkéistd monta rikosta.

Verkko ei kuitenkaan ole vain pahan pii-
lopaikka. Verkko on tuonut tietoa, yhte-
yksid, yhteisollisyytta ja palveluita lahelle
meitd. My0s auttamistyd on ldytanyt uu-
den toimivan paikan verkosta. RIKUssa
olemme saaneet nahda miten chat-tyoka-
lu on lydnyt itsensa lapi, palvelun asia-
kasmaéaréat kasvavat jatkuvasti.

Taman RIKU-lehden teemana on verkko-
rikollisuus. Jatkamme saman aiheen kéa-
sittelyd RIKU-seminaarissa Oulussa ensi
vuoden huhtikuussa. RIKUn tavoitteena
on, etta kaikkien eri verkkorikosten uhrit
Ioytaisivat palvelumme. Tukea on tarjolla,
tapahtuipa rikos missa tahansa.

Leena-Kaisa Aberg
paatoimittaja
RIKUn toiminnanjohtaja
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Verkon sanasto haltuun

Tietoturva-asiantuntija  Mikael Al-
brecht on koonnut Rikosuhripaivystyk-
selle ajankohtaisimmat ja yleisimmat
verkkomaailmaan liittyvat sanat ja nii-
den lyhyet selitykset.

Kyber (cyber)

Yleinen etuliite joka tarkoittaa, ettd jotain liittyy tietotekniik-
kaan tai Internetiin, esimerkiksi kyberrikollisuus tai kybertur-
vallisuus. ATK ja IT ovat pois muodista ja nyt puhtaan kybe-
rista.

Verkkohuijaus

Hyvin laaja ja heterogeeni ryhma huijauksia missa lahestytaan
uhria verkon kautta, yleensa séahkopostivietilla tai sosiaalisessa
mediassa. Uhrille luodaan mielikuva siitd, ettd han voi saada
jotain arvokasta, esimerkiksi suuren maarén rahaa tai partne-
rin. Ensiksi pitda kuitenkin maksaa jotain, varojen siirtokus-
tannuksia tai lentolippuja. Huijari katoaa taivaan tuuliin, kun
maksu on saatu.

Kyberrikollisuus, verkkorikollisuus

Laaja ja heterogeeninen ryhma rikoksia, jotka tapahtuvat tieto-
jarjestelmien kautta. Kyseessa voi olla kdmpelditd massaposti-
tuksia yksityiskayttgjille, taitavia ja suurilla resursseilla tehtyja
hyokkayksia yrityksia tai laitoksia vastaa, ja mita tahansa siita
vélista. Internet ei tunne rajoja ja kyberrikollisuus on sen takia
hyvin kansainvélista.

Kybersota

Sodankéynti missa yritetddn lamauttaa vihollista tietoverkko-
jen avulla. Yhteiskunta on nykyaan hyvin riippuvainen tietover-
koista ja niiden lamauttaminen voi saada vakavia seuraamuk-
sia. Varsinaista kybersotaa ei ole viela nahty, mutta esimerkiksi
Ukrainan sahkdverkkoa vastaan on tehty kybersodankdynnin
tapaisia iskuja.

Kybersabotaasi

Tunnetuin esimerkki kybersabotaasista on USA:n ja lIsraelin
hyokkays Iranin ydinohjelmaa vastaan. Stuxnet-haittaohjelma
onnistui vuonna 2010 saastuttamaan ohjausyksikdita Natan-
zin rikastuslaitoksessa, ja hajotti herkkia sentrifugeja ohjaa-
malla niiden kierroslukua. TAmé hidasti arvioiden mukaan Ira-
nin ydinaseohjelmaa useita vuosia.

Haittaohjelma (malware)

Yleisnimitys tietokoneohjelmille, jotka ovat haitallisia laiteelle
tai sen kayttajalle. Niiden tavoite voi olla esimerkiksi tiedon
kerad@minen, kiristdminen, resurssien varastaminen tai murtau-
tuminen muihin jarjestelmiin.
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Virus

Ensimmadiset haittaohjelmat syntyivat ennen kuin mikrotieto-
koneet olivat kytkettyna Internettiin. Ne levisivat passiivisesti
kytkemalld itseensa tiedostoihin ja levykkeisiin, ja odottamalla
ettd niita siirretdan toiseen tietokoneeseen. Analogia biologi-
siin viruksiin oli siis ilmiselva. Haittaohjelmat leviavat nykyisin
eri tavalla, mutta virus on silti yha yleisesti kaytetty synonyymi
haittaohjelmalle.

Troijalainen

Alun perin ohjelma joka nayttaa hyodylliseltd, mutta sisaltaa
piilotettuja haitallisia piirteitd. Nykyisin troijalainen on yleises-
ti kaytetty synonyymi haittaohjelmalle.

Kiristyshaittaohjelma, lunnastroijalainen
(ransomware)

Haittaohjelma, joka pyrkii kerédmaén rahaa lukitsemalla tieto-
koneen tiedostoja ja pyytamalla niista lunnaita. Ne kayttavat
yleensa niin vahvaa salakirjoitusta, ettéd sen purkaminen ilman
avaimen ostoa on mahdotonta kdytannossa.

Poliisi-troijalainen, Poliisi-kiristysohjelma
Huijausohjelma joka lukitsee koneen ja véittaa, etté sen kayt-
taja on syyllistynyt rikokseen. Yleenséa kyseessa on lapsipornon
hallussapito tai tekijanoikeusrikos. Syytds on tietenkin taysin
tekaistu ja ohjelman laatija ei ole poliisi vaan kyberrikollinen.
Ohjelma vaatii yleensd, ettd uhri maksaa parinsadan euron
sakkomaksun.

Yhteiskunta on riippu-
vainen tietoverkoista,
joiden lamauttaminen
voil saada vakavia
seuraamuksia.

Vakoiluohjelma, vakoilutroijalainen

Haittaohjelma, jonka tarkoitus on kerata tietoa uhrin jarjestel-
masta, yleensa salasanoja, tunnuksia ja luottokorttinumeroita
yksityishenkildiden koneista. Tamé& on etenkin yritysmaailmas-
sa teollisuusvakoilun tyokalu.

Pankki-troijalainen (banking trojan)

Haittaohjelma, joka tarkkailee ja muokkaa verkkopankin kautta
tehtyja maksuja. Maksu ohjataan toiselle tilille ja sen summa
saatetaan nostaa. Ei kovin yleinen uhka enéa pankkien tiuken-
tuneiden turvamenetelmien takia.

PUA (Potentially Unwanted Application)
Ohjelma, joka ei ole suorastaan haitallinen, mutta saattaa olla
turha tai hairitseva. Naita asennetaan usein muiden hyddyl-




listen ohjelmien kylkidisend. Niiden tavoite voi olla esimerkiksi
mainosten esittdaminen, nettiliikenteen ohjaaminen tietyille si-
vustoille tai tiedon kerd@minen.

Haavoittuvuus (vulnerability)

Kaikissa ohjelmistotuotteissa on virheita eli niin sanottuja ”bu-
geja”. Virhetta kutsutaan haavoittuvuudeksi, jos se mahdollistaa
turvamekanismien ohittamisen. Moni hyokkadys hyddyntéda haa-
voittuvuuksia paastaakseen kohdejarjestelman. Tieto haavoittu-
vuuksista on kysyttya kauppatavaraa ja uusista tuntemattomista
haavoittuvuuksista saatetaan maksaa jopa miljoonia.

Exploit, Exploit-kit

Ohjelmakoodi, jonka tarkoitus on hyddynta&d haavoittuvuutta ja
murtautua jarjestelmé&an sen avulla. Exploit-kit on moduuli, joka
sisaltd tietoa useista haavoittuvuuksista ja kokeilee niita kaik-
kia.

Salasanojen kalastelu (phishing)

Menetelma jossa luodaan nettisivu, joka matkii jonkun tunnetun
palvelun kirjautumissivua. Uhria huijataan kirjautumaan palve-
luun tdmén sivun kautta, esimerkiksi selvittdmaan jotain kuvi-
teltua ongelmaa palvelussa. Hyokkaajaa saa nain uhrin kaytta-
jatunnuksen ja salasanan tietoonsa, ja voivat hyddyntda niita
muissa huijauksissa.

Roskaposti, "spammi” (spam)
IImi6 tuli tutuksi mainospostin kautta, mutta on nyt haittaohjel-
mien ja salasanojen kalasteluhytkkaysten tarkein levityskanava.

10T (Internet of Things)

Yhé& useampi laite, kuten esimerkiksi TV, vahvistin tai pesukone,
on liitettyna tietoverkkoon. Tama voi tuottaa hyodyllista lisaar-
voa kayttajalle, mutta myos avata vaarallisia haavoittuvuuksia
verkossa. Tietoturva ei ole néiden laitteiden valmistajien ydin-
osaamisaluetta ja turvallisuus on harvemmin asia mihin keskity-
tédén suunnittelussa.

Kohdistettu hytkkays (targeted attack)

Hyokkays jota ei levitetd roskapostina hyvin laajalle joukolle.
Hyokkayksen kohde on tarkkaan valittu, esimerkiksi mielen-
kiintoisen yrityksen tyontekija. Haittaohjelma tai salasanojen
kalastusviesti voi tassd tapauksessa olla yksiloity ja paljon us-
kottavampi kuin massapostitukset. Tavoite on usein paasta orga-

nisaation verkkoon kohdehenkilén koneen kautta, ja sen jalkeen
murtautua muihin koneisiin, mista haluttu tieto 16ytyy.

Trolli

Henkild, joka provosoi netin keskusteluissa esittamalla epasuo-
sittuja mielipiteita tai haukkumalla muita. Han ei seiso sanojen-
sa takana, vaan ainoa tavoite on arsyttaa ja synnyta riitaa.

Hoax, ketjukirje

Yleensa fiktiivinen mutta harmiton tarina, uutinen, vihje tai ohje
jota levitetaan sosiaalisessa mediassa. Yleensa melko harmiton
kepponen. Joskus mauton, jos kyseessa on esimerkiksi keksitty
uutinen tunnetun henkildén kuolemasta. Voivat joskus olla myds
vaarallisia, esimerkiksi harhaanjohtavia ensiapuohjeita.

BitCoin

Salakirjoitukseen perustuva kybervaluutta, joka toimii verkossa
taysin ilman viranomaisten ja keskuspankkien kontrollia. Bit-
Coin ei ole laiton sindns&, mutta se on kontrollin puutteen takia
suosittu kyberrikollisten piirissé. Kiristyshaittaohjelmien mak-
sut suoritetaan BitCoinissa.

TOR (The Onion Router)

Menetelma ja verkosto, jonka tarkoitus on salata sen osapuolten
identiteetti. TORIn avulla voi kayttda netin palveluita anonyy-
misti, mik& on tarkeata esimerkiksi diktatuurin oppositiolle. Sen
avulla voi myos tarjoa palveluita, joiden omistaja ja todellinen
sijainti ovat hyvin hankalia selvittdd. Kyberrikolliset kéyttavat
laajasti TOR-verkostoa yhteydenpitoon ja palveluiden kauppaa-
miseen.

Mikael Albrecht
tietoturva-asiantuntija
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Rikokset verkossa yleistyvat

verkon kayton lis

Parhaimmillaan inter-
net ja sosiaalinen me-
dia tuovat ihmisille iloa,
yhteisollisyyden tunnet-
ta ja helpotusta arkeen.
Verkossa voi toimia mygs
nimettomasti, mika osal-
taan antaakin mahdolli-
suuden hairiokayttayty-
miselle, kiusaamiselle ja
huijaamiselle.

Teksti: Jenni Kreivi

Verkossa vietetddn yha enemman ja
enemman aikaa. Internet ja sosiaalinen
media ovat tarked osa jokapaivaista ar-
kea. Verkossa esimerkiksi keskustellaan
ihmisten kanssa, etsitdan tietoa ja jae-
taan erilaisia sisaltoja. Myos useat palve-
lut ovat siirtyneet verkkoon ja kaikenlaisia
kaytannon asioita hoidetaan verkon kaut-
ta. Pankkiasioinnit, viranomaispalvelut ja
ostokset sujuvat katevasti verkossa.

Verkossa tilanteet voivat kuitenkin riis-
taytya nopeasti kasista, silla tieto voi
levitd hyvinkin nopeasti. Palveluiden
siirtyminen verkkoon lisad myos tietojen
vaarinkayton ja huijausten riskid. Hyvana
nyrkkisdantona on, ettd se mika on lai-
tonta reaalimaailmassa, on sitd mydskin
verkossa.

— Verkossa tapahtuvat rikokset tulevat
poliisin tietoon hyvin samalla tavalla kuin
yleensékin rikokset. Yleensa asianomista-
ja eli rikoksen uhri tekee rikosilmoituksen
itse. Rikosilmoituksen voi tehd& poliisin
nettisivuilla verkossa tai poliisiasemalla
paikan paalla. Rikoksen uhri voi kysya
vinkkia esimerkiksi nettipoliisilta, joka
ohjaa asiassa eteenpdin. Lis&antyvissa
maarin poliisi paljastaa omatoimisesti
verkossa tapahtuvia rikoksia. N&itd polii-
sin paljastamia rikoksia voi olla esimer-
kiksi kiihottaminen kansanryhmaa vas-
taan eli ns. rangaistava vihapuhe, kertoo
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aantyessa

Rikosuhripaivystyksen projektisuunnittelija Jenni Kreivi ja vanhempi konstaapeli Lauri Nikula.

nettipoliisi Lauri Nikula Oulun poliisilai-
tokselta.

Petokset ja identiteettivarkaudet
yleisia verkossa

Tilastojen mukaan poliisin tietoon tuli
vuonna 2016 yhteensd 24 666 verkossa
tapahtunutta rikosta. Yleisimpid verkos-
sa tapahtuneita rikoksia olivat erilaiset
petokset: maksuvélinepetos, lieva petos
ja petos seka lievd maksuvalinepetos.
Identiteettivarkaus eli toisen henkil6lli-
syydelld esiintyminen lisattiin rikoslakiin
vuonna 2015, jonka jalkeen identiteet-
tivarkauksista on kirjattu hurjasti rikos-
ilmoituksia, yhteensd 5 767 kappaletta.
Poliisin tilastoissa identiteettivarkaudet
ovat erilaisten petosten jélkeen yleisim-
pié verkossa tapahtuvia rikoksia. Verkossa
tapahtuu myds esimerkiksi kunnianlouk-
kauksia, laittomia uhkauksia, yksityisela-
maé loukkaavia tiedon levittdmisia seka
seksuaalirikoksia.

—Verkossa tapahtuvat rikokset ovat monel-
la tapaa samanlaisia kuin muut rikokset,
mutta ne myos eroavat muista rikoksista
jonkin verran. Verkossa tapahtunut rikos

voi olla lahes mahdotonta selvittdd, mut-
ta se voi olla hyvin helppoakin. Verkkoon
jaa aina jalki, mutta jalki ei valttamatta
johda mihinkaan. Jalki voi olla myds hy-
vin mutkainen tai johtaa niin kauas, etta
rikos jaa selvittamatta. Kunnianloukkaus
sanomalla kaikuu hetken korvissa, mutta
verkkoon Kirjoitettuna siihen voi palata
vuosienkin paasta. Verkossa asiat myos
levidvat joskus rajahdysméisesti, kertoo
nettipoliisi Lauri Nikula.

— Ominaispiirre verkossa tapahtuvalle ri-
kokselle on myds se, etté epailty ja asi-
anomistaja voivat olla fyysisesti kaukana
toisistaan. Se voi aiheuttaa esimerkik-
si poliisille omat haasteensa rikoksen
tutkinnassa. Verkossa tehdyt laittomat
uhkaukset siirtyvat sanoista tekoihin
selvasti harvemmin kuin kasvotusten an-
netut uhkaukset. Yleisesti voi sanoa, etta
verkossa tapahtuvat rikokset ovat lahes
kaikilta osin ihan samanlaisia kuin reaa-
limaailman rikokset. Niin sanottu puskis-
ta huutelu on toki helpompaa verkossa,
mutta onnistuu myds reaalimaailmassa.
Verkossa anonyymius voi olla hankalampi
hahmottaa. Verkossa on paljon tahallista
provosointia, joka tapahtuu anonyymisti

Kuva: Jukka Palosaari



ja siihen on erittain vaikea puuttua, Ni-
kula jatkaa.

Verkossa tapahtuneisiin rikoksiin
kannattaa puuttua

Nettipoliisi Lauri Nikula muistuttaa, etta
jos epéilee rikosta verkossa, voi ottaa
yhteytta poliisiin. Rikosilmoituksen voi
tehda suoraan sahkdisesti tai kayda te-
kemassa sen poliisiasemalla paikan paal-
la. Nettipoliiseja I0ytyy tatd nykya koko
maasta ja heidat tavoittaa parhaiten so-
siaalisista medioista. Nettipoliisit antavat
neuvoa ja ohjaavat eteenpdin. Verkossa
tehty rikos on helppo tallentaa myéhem-
paa varten ja se kannattaa tehdékin en-
nen kuin mahdolliset todisteet haviavat.

On hyva olla yhteydessa myos kyseisen
sivuston yllapitoon, jos havaitsee rikok-
sen. Rikosilmoituksen teko ei aina ole
valttdmaton, jos asia saadaan muutoin
hoidettua. Joissakin lievissa tapauksissa
nettipoliisi voi huomauttaa tekijaa lain
rikkomisesta, samoilla perusteilla kuin
reaalimaailmassakin toimitaan.

— Huomauttaminen voi olla tehokas keino
pysayttaa esimerkiksi héirintd tai hauk-
kuminen. Huomauttaminen voi riittaa,
jos asianomistaja niin haluaa ja tekija
lopettaa asiattoman toimintansa. Joskus
voi olla rikoksen uhrille huomattavasti
helpompaa, jos ei tarvitse olla asian kans-
sa niin sanotusti naimisissa seuraavaa
kahta vuotta. Vakavista rikoksista tulee
aina tehda rikosilmoitus. Jos havaitsee
verkossa epdilyttavaa aineistoa, voi kayda
poliisin nettisivuilla nettivinkissa jatta-
masséa tiedon asiasta. Nettivinkki koskee
tapauksia, joilla ei ole kiirettd. Tarkeaa
on, ettd hakee apua, jos epdilee rikosta
verkossa. On myds muita toimijoita, jot-
ka auttavat rikoksen uhriksi joutunutta
muun muassa Rikosuhripdivystys, kertoo
Nikula.

Lauri Nikula
Vanhempi konstaapeli
Oulun poliisilaitos
lauri.nikula@poliisi.fi
Facebook: Lauri Nikula
Twitter: poliisilauri
Instagram: poliisilauri

Lapissa kaksi nettipoliisia

Poliisi on toiminut sosi-
aalisessa mediassa myos
aiemmin, mutta nyt toi-
minta on paatoimista ja
rahoitus on taman vuo-
den loppuun saakka.

Teksti: Maria-Riitta Saares

Poliisihallitus on rekrytoinut tdnd vuon-
na 25 madraaikaista nettipoliisia. Maa-
liskuun alusta lahtien kaksi heistd on
toiminut Lapissa. Nettipoliisitoiminnan
rahoitusta voidaan mahdollisesti jatkaa
saatujen tulosten perusteella. Nettipolii-
sien tarkoituksena on seka ennaltaehkais-
té ettd nostaa esiin netissa tapahtuvaa ri-
kollisuutta. Yhtend keskeisena tehtavana
on oikean tiedon valittdminen ja ihmisten
asenteisiin vaikuttaminen sosiaalisessa
mediassa. Nettipoliisi voi myds puuttua
keskusteluihin esimerkiksi Facebookis-
sa neuvoin, kehotuksin ja kaskyin, seka
saattaa asia tarvittaessa tutkittavaksi.

Nettipoliisit toimivat ensisijaisesti oman
poliisilaitoksensa asioissa. Kiireettdmis-
sa asioissa tukeudutaan nettipoliisiver-
kostoon ja ohjataan henkild kdantymaan
oman alueensa nettipoliisin puoleen.
Kiireellisissa tapauksissa toiminta aloi-
tetaan valittomasti. Tiedonhankinta voi
rikoksen tapahtumapaikasta riippumatta
kdynnistyd saman tien, mutta mahdolli-
sen esitutkinnan suorittaa tapahtumapai-
kan poliisi.

Rikosten maara laskussa Lapissa
Lapin Kansa uutisoi poliisin 2017 ennak-
kotilastojen mukaan, etta rikosten méara
on ollut laskussa koko maassa. Lapissa
tehtiin tammi-kesakuussa 1400 rikosta
vahemman kuin vuosi sitten vastaavana
aikana. Poliisin tietoon tulleiden tapaus-
ten maarissé laskua on erityisesti vakival-
ta- ja liikennerikoksissa. Lievad nousua
on nakyvissa omaisuusrikoksissa ja huu-
mausainerikoksissa.  Omaisuusrikoksis-
sa Lapin tilastoissa nakyvat esimerkiksi
mokkimurrot, mutta suuri osa talous- ja
omaisuusrikoksista on siirtynyt verkkoon.
Poliisille ilmoitetut identiteettivarkaudet
ovat lisdantyneet selvasi.

Lapin nettipoliisista kerrotaan, etta kai-
ken ikdiset ihmiset ovat ottaneet yhteytta
heihin. Hyvin usein yhteyden oton syyna

on kunnianloukkaus tai uhkaus, myos vi-
hapuhetta ilmenee.

Vaikka vihapuhe mielletdédn usein vain
ulkomaalaisiin liittyvaksi ilmioksi, se
nayttaytyy myos eri sosiaalisen medi-
an kanavissa tapahtuvana voimakkaana
esiintymisend. Lapin nettipoliisi Pekka
Alamommo kertoo, ettd esimerkiksi kes-
kusteluryhmissa ihmiset kokevat, ettei-
vat uskalla keskustella asioista ilmaisten
omia mielipiteitaan, koska joku keskuste-
lijoista tuo oman nédkemyksensé esiin niin
voimallisin sanoin. Useat ihmiset ovat sa-
noneet, ettd heidan sananvapauttaan lou-
kataan sellaisella menettelyll&.

— Ja jos vihapuheen maaritelméana kay-
tetddn rikoslain  koventamisperusteita
ja kohde valikoituu esimerkiksi rotuun,
ihonvériin, syntyperéan, kansalliseen tai
etniseen alkuperaan, uskontoon tai va-
kaumukseen, seksuaaliseen suuntautu-
miseen tai vammaisuuteen perustuvasta
vaikuttimesta tai niihin rinnastettavasta
muusta vaikuttimesta, voidaan puhua
vihapuheen ja viharikosten olevan melko
yleista. Vihapuhe voi tayttaa esimerkiksi
laittoman uhkauksen tunnusmerkiston ja
sitd seuraava prosessi on sen mukainen.
Useimmin téllaiset asiat ilmenevét yk-
sittdisen henkilén nimell&, toki taustalla
saattaa vaikuttaa myos aatteellisia ryh-
mia, jatkaa Alamommo.

Yhteistyo helpottaa tiedon kulkua
Nettipoliisi ja ennaltaehkdisevan tyon
(ETT) koordinaattori tydskentelevat yh-
teistydssé esimerkiksi lahisuhdevékival-
taa koskevissa asioissa. Tietoa néihin
tapauksiin saadaan suoraan kentalta
poliisipartioilta  kotihalytysten kautta,
mutta myos ihmiset itse ottavat yhteyt-
té& poliisiin verkossa. Luottamukselliset
keskustelut nettipoliisin kanssa helpot-
tavat esimerkiksi juuri ldhisuhdevékival-
taa kokeneen ihmisen avun hakemista ja
parhaassa tapauksessa apu voi auttaa jo
ennen kuin tilanne kéarjistyy pahemmaksi.
Yhteistydé ja verkostoituminen muiden
toimijoiden kanssa tukevat paikallista
ongelmanratkaisua. Lapissa nettipoliisi
ja EET-koordinaattori ovat uudistaneet
koulupoliisitoimintaa seka tehostaneet
yhteistyota sosiaaliviranomaisten kanssa.
Toiveena on aloittaa pian tutustuminen
ja yhteistyd myds Rikosuhripdivystyksen
kanssa.

RIKU 2/2017 9



RIKUchatissa keskustellaan
kaikista rikoksista

Verkossa tapahtuvat ri-
kokset kuten esimerkiksi
petokset, Kkiristys ja uh-
kailu herattavat paljon
kysymyksia ja epéavar-
muutta, siitd kuinka nii-
den uhrina voi toimia ti-
lanteessa.
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Rikosuhripéivystyksen chatissa jutellaan
hyvin monista mieltd askarruttavista
asioista. Joskus chat-péivystaja pystyy
vastaamaan kysymyksiin hyvin suoraan,
mutta véalilla vastaaminen ei ole miten-
kaan yksiselitteistd. RIKUchatissa on
ollut havaittavissa internetin ja mobii-
lilaitteiden kayttéon liittyvien aiheiden
lisddntyminen. Seuraavat esimerkit ovat
hyvin tyypillisia.

Uhkaaminen, vainoaminen ja
kiristaminen

”Hei, en oikein tieda mita tekisin. Mulla
on ongelmia mun ex-tyttdystavan kanssa
eikd se suostu jattda rauhaan. Han uh-
kailee, enka haluaisi olla hanen kanssaan
missdan tekemisissd. Suhteemme aikana

lahetin hanelle alastonkuvan ja nyt han
uhkaa jakaa sen kaikille tutuilleni, jos en
ole hanen kanssaan. En tieda mita teki-
sin enka haluaisi kertoa asiasta kenellek-
kaan, kun téa on niin nolo juttu.”

Kuvilla kiristdminen ja uhkailu voivat olla
monelle nuorelle tai aikuiselle ahdistava
ja pelottava kokemus. Pelko omien kasvo-
jen menettdmisesta ja tilanteen hépeal-
lisyydestd vaikeuttavat tilanteesta puhu-
mista. Alaikdisen nuoren kohdalla hanta
kannustetaan puhumaan asiasta jollekin
luotettavalle aikuiselle kuten esimerkik-
si omille vanhemmille. On tarkead tukea
niin nuoren kuin aikuisenkin ajatusta sii-
ta, ettd toinen osapuoli toimii vaarin, jos
han julkaisee kuvia.



Kuva: Malla Tirkkonen

Tassa tapauksessa kuvan julkaiseminen
ilman lupaa on rikos, josta olisi hyva olla
yhteydessé joko nettipoliisiin tai poliisiin.
Kun lahisuhteissa tapahtuu uhkailua,
on hyva ohjeistaa nuorta sek& aikuista
tallentamaan viestit, jotta ne voi nayt-
téa poliisille. Nettipoliisi voi esimerkiksi
tarvittaessa jututtaa sosiaalisen median
kautta tekijaa ennen kuin mitdan rikosta
on tapahtunut. TAma jututtaminen ja he-
rattely asian vakavuuteen voi toimia hyvin
alaikaisten nuorten kohdalla, jolloin teki-
ja voi jattaa uhrin rauhaan.

Epdaasialliset kuvat ja kuvien jaka-
minen verkossa

”’Moi, Olen joutunut kiusaamisen uhriksi,
kun yks tuttu laittoi viikonlopulta musta
epaasiallisen kuvan nettiin. Musta otet-
tiin kuva, jota vaha muokattiin ja se jaet-
tiin facessa. Voiko asialle tehdéa jotain?”

Kun keskustelija kertoo kuvan jakami-
sesta, héntd ohjataan yleensd olemaan
yhteydessd mahdollisen sivuston ylla-
pitoon, kuvan poistamiseksi. Erilaisten
sosiaalisten medioiden yllapitoon voi olla
yhteydessa myds silloin, kun epéilee epé-

asiallista toimintaa tai on joutunut Kiu-
saamisen kohteeksi. Sivuston yllapito voi
talldin puuttua asiattomaan kaytokseen
ja tarvittaessa poistaa kuvia tai viesteja.
Aina keskusteluissa ei kdy ilmi millai-
sesta kuvasta on tarkemmin ottaen kyse,
mutta on hyva selvittdd onko kyseessa
alaikainen vai aikuinen uhri. Alaikéis-
t& uhria kannustetaan aina kertomaan
tapahtuneesta luotettavalle aikuiselle,
jonka kanssa voisi yhdessa léahtea selvit-
tamaan asiaa.

Kuvan siséltd voi rikkoa lakia, jolloin on
hyva olla yhteydessa poliisiin tai esimer-
kiksi nettipoliisiin. Uhria on hyva neuvoa
tallentamaan kuvan internetosoite seka
muut viestit todisteina. Koska kuva on jo
julkaistu, tulee rohkaista olemaan yhte-
ydessé viranomaisiin. Tilanteissa, joissa
aikuisista on julkaistu luvattomasti kuvia
tai videoita verkossa, ohjataan uhri ole-
maan yhteydessa sivuston yllapitoon seka
alkuperdisen kuvan jakajaan kuvien pois-
tamiseksi.

Yha useampi joutuu identiteettivar-
kauden uhriksi

”Minulta varastettiin lompakko kuukausi
sitten. Tein varkaudesta rikosilmoituksen
poliisille. Olen nyt saanut postissa eri
verkkokaupoista kirjeitd, jotka sisaltavat
laskuja. Mité voin tehda? ”

Kun on kyseessd omien henkildtietojen ja
mahdollisten pankkikorttien haviaminen,
on tarke&a ohjata uhri ottamaan yhteytta
omaan pankkiinsa valittomasti, jotta va-
rastetut kortit voidaan mitatdida. Jos esi-
merkiksi huomaa omalla tililldan vieraita
ostoja, tulee asiasta ilmoittaa valittomas-
ti pankkiin ja tehdé& rikosilmoitus. Uhria
kannustetaan olemaan heti yhteydessa
yrityksiin, joista on tullut laskuja tai ti-
lilté on veloitettu rahaa. On tarke&a, etta
vaarinkaytoksistd tehdaan valittémas-
ti reklamaatio yritykseen. Luvattomista
maksuista on hyva tehda valitus maksu-
korttiyhtioon tai palvelun tarjoajalle.

Keskustelijalle voi kertoa myos luottokiel-
losta, jonka voi asettaa, ettei henkilotie-
doilla saa haettua luottoa. Luottokielto
on maksullinen palvelu, jonka voi tehda
netissd. Omat osoitetiedot voi tarkistaa
Vaestorekisterikeskuksesta tai maistraa-
tista, jos epéilee, ettd niitd on varastetuil-
la henkildtiedoilla muutettu.

Omaiset ja laheiset kysyvat myos
neuvoja

”lakkaalla aidillani on nettisuhde ulko-
mailla asuvan miehen kanssa. Aitini on
lahettanyt hénelle jo useita kertoja rahaa.

Aitini ei ole koskaan tavannut miesta ja
haluaa uskoa mieheen. Aitini on kaytta-
nyt kaikki rahansa mieheen.”

Netin kautta I6ydetty rakas voi olla pe-
tollinen ja uhrin voi olla vaikea myontaa
joutuneensa huijatuksi. Hapea voi estaa
uhria nékemésta tilannetta selke@sti.
Téallaisissa tapauksissa rahojen takaisin
saaminen ja poliisin mahdollisuudet aut-
taa ovat véhaisid. RIKUchatissa ohjataan
henkil6a olemaan yhteydessa poliisiin. Ti-
lanne voi olla raskas l&heisille, joten hei-
té kehotetaan puhumaan asiasta jollekin.
Laheisien on hyva myds keskustella huo-
lestaan uhrin kanssa ilman painostusta
tai syyllistdmista. Taloudellisissa ongel-
missa voi laheista ohjata esimerkiksi vel-
kaneuvontaan.

Apua kaikille

RIKUchatissa autetaan kaiken ikaisia ri-
koksen uhreja ja heidén laheisiaan. Ala-
ikaisten nuorten joutuessa verkkorikolli-
suuden uhriksi on yhteydenottaja usein
nuoren vanhempi. Kuitenkin kaikissa
tapauksissa néin ei ole silla nuori ei aina
uskalla hdpean takia tai vanhempien rea-
goinnin pelossa puhua asiasta aikuisille.
Monesti myds on vaikeaa kertoa rikosko-
kemuksista juuri hapean takia.

Niin nuoret kuin aikuiset voivat olla epa-
varmoja siita, tayttyvatkd rikoksen tun-
nusmerkit ja onko verkossa tapahtuvat
rikokset yhté vakavasti otettavia. Aina voi
kysya ja varmistaa Rikosuhripéivystykses-
t&4, jos ei ole varma onko rikosta tapah-
tunut. Rikosilmoituksen tekoon riittaa jo
tunne siitd, ettd on mahdollisesti joutu-
nut rikoksen uhriksi. Rikosilmoitusta teh-
téessa ei tarvitse tietdd misté rikosnimik-
keesta on kyse. Voidaan kuitenkin todeta,
ettd se mika on laitonta verkon ulkopuo-
lella, on laitonta myds verkossa.

Raija Kontunen
RIKU:n projektisuunnittelija
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SEKASIN-CHATISTA
KESKUSTELUAPUA
NUORILLE VERKOSSA

Ylen, Suomen Mielenterveysseuran ja
muiden alan jarjestdjen 2016 touko-
kuussa toteuttamasta Sekasin-kam-
panjasta alkunsa saanut Sekasin-chat
aloitti varsinaisen toimintansa Me-saa-
tion tuella tammikuussa 2017.

Nuoret voivat tulla juttelemaan Sekasin-chattiin mist& tahansa
mieltd painavasta aiheesta. Vastaajat ovat koulutettuja vapaaeh-
toisia seka sosiaali- ja terveydenhoitoalan ammattilaisia.

Sekasin-chatin suosio on ollut suuri, alkuvuoden aikana sinne
on jonotettu yli 50 000 kertaa, samalla aikavalilla kaytyja kes-
kusteluja on lahes 9000. Sekasin-chattiin rekrytoidaankin jo
toista kertaa liséd vapaaehtoisia paivystdjia, jotta mahdollisim-
man moni nuori tulisi kuulluksi ja kohdatuksi asiansa kanssa
seka saisi apua ja tarvittaessa eteenpdin ohjausta.

Verkko on nuorelle tuttu ymparisto

Sekasin-chat toimii nuorille tutussa ymparistossa eli verkossa,
siksi avun hakeminen chatista on monelle paljon luontevampaa
kuin kasvokkain toimivista palveluista. Nuoret voivat tulla sinne
nimettémind, jolloin on helpompi puhua sellaisistakin asiois-
ta, joista ei ehkd& muuten rohkenisi. Palvelun lahtdkohtana on
nuoren kokemuksen kunnioittaminen seka mahdollisuus tulla
kuulluksi ja kohdatuksi. Sekasin-chatissa nuori voi keskustella
olostaan, tilanteestaan tai vaikeista elaméntapahtumistaan luot-
tamuksellisesti sekd saada tarvittaessa ohjausta muihin apua
tarjoaviin tahoihin.

Joskus keskustelua kaydaan monta kertaa ennen kuin nuo-
ri uskaltaa kertoa mieltd painavasta asiasta. Luottamuksen ja
rohkeuden annetaan rakentua chatissa kaikessa rauhassa. On
tarkeda ettd keskustelu kéydaan nuorta kunnioittaen ja hanen
tahdissaan. Mita traumaattisempia asioita on taustalla, sita
vaikeampaa niista kertominen on myos chatissa. Sekasin-chat
voikin olla monelle nuorelle myds turvallinen paikka vaikeista
asioista keskustelemisen harjoittelemiseen.

Keskustelun aiheet vaihtelevat

Kaikkein suurin osa Sekasin-chattiin tulevista nuorista on ial-
tdan 15-19-vuotiaita, mutta toisaalta chatissa kdy my®os reilusti
nuorempia sekd vanhempia nuoria ja nuoria aikuisia. Chatis-
sa jutellaan paljon ahdistuksesta, itsetuhoisuudesta, erilaisista
mielenterveyden ongelmista, seksuaalisesta vékivallasta, Kiu-
saamisesta seka ihmissuhdeongelmista. Esimerkiksi hoitotaho-
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jen loma-aikoina seké itsetuhoisten nuorten kohdalla tapahtuu
paljon myds kannattelua ja jaksamisen vahvistamista.

Usein nuoria kiinnostaa myds se mité tapahtuu, jos he uskalta-
vat hakea apua, menna psykiatriselle puolelle osastohoitoon tai
vieda asiaa eteenpain viranomaistahojen kautta. Tieto, pelkojen
lieventdminen ja rauhoittelu voi helpottaa oloa.

Joskus myds verkossa tapahtuneet vaarinkdytokset nousevat
keskustelussa esille, talldin asiaan liittyvat henkildt ovat yleensa
hyvin nuoria henkil6ita, jotka eivat ole ymmartaneet tekojensa
seurauksia. Sosiaalisen median vaarinkaytokset ja esimerkiksi
WhatsApp- ja Snapchat-ryhmisséa tapahtuva kiusaaminen né-
kyvat myds muun kiusaamisen seka rikosten rinnalla. Yleisesti
vaikuttaa kuitenkin siltd, ettd nuoret ymmartévéat verkossa toimi-
misen riskit ja luonteen varsin hyvin.

Olennaista kuuntelu, kunnioitus

ja kannustus

Vaikka nuoret kokevat juttelun usein hyvin tarkedksi, tulee
paivystajan huolehtia chatissa siitd, ettei keskustelu kuormita
nuorta litkaa. Tasté syysta keskustelut pyritéan pitamaan 45 mi-
nuutin pituisina. Taméa edellyttdd paivystajalta herkkyytta seka
taitoa ohjata ja rajata keskustelua lempeasti ja kunnioittaen.

Aika usein asiat ovat niin arkaluontoisia, etté nuori ei ole uskal-
tanut tai pystynyt kertomaan niista kenellekdan aiemmin. Tasta
syysta kertomisen vaikeuteen suhtaudutaan kunnioittaen ja tu-
kea tarjoten. Ylipaatéan jo siitd, ettd nuori on tullut chattiin, voi
antaa kiitosta. Silloin kun nuori on jaksamisensa aarirajoilla ja
usko tulevaan voi olla hukassa, on tarke&da tuoda tilanteeseen
uusia nakokulmia seka kannustaa ja yllapitaé toivoa. On hyva
muistuttaa siitd, etta vaikka tilanne olisi nyt huono, voi se myo-
hemmin muuttua paremmaksi.

Malla Tirkkonen
projektityontekijé, Sekasin-chat
Suomen Mielenterveysseura




Kuva: Malla Tirkkonen

Mika Sekasin-chat?

« \erkossa tapahtuvaa kriisitukea nuorille

» Tarkoituksena tukea nuorten mielen hyvinvointia ja mielenterveyden
ongelmista selvidmista

= Valtakunnallinen palvelu, avoinna vuoden jokaisena paivana: ma—pe
klo 7-24 ja la—su klo 15-24

« Suurin osa keskustelijoista alle 20 vuotiaita

» Chattia koordinoi Suomen Mielenterveysseura, mukana toteutuksessa
joukko muita alan jarjestoja

« Toimintaa rahoittaa Me-saétid, jonka tavoitteena on vahentaa lasten,
nuorten ja perheiden syrjaytymista seka eriarvoistumista Suomessa

* Lue lisaa sekasin247fi
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VAINOAJA HYODYNTAA
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Tietotekniikan nopea ke-
hittyminen ja sosiaalinen
media kaikessa yhteis-
kunnan toiminnassa hou-
kuttelee ihmisia kurk-
kaamaan tai seuraamaan
muiden ithmisten elamaa.

Teksti: Minna Korva-Peramaki

Silloin kun toisen ihmisen eldman seu-
raaminen aiheuttaa kohteessa pelkoa ja
ahdistusta, on hairitsevaa, toistuvaa ja ei-
toivottua yhteydenottamista, tarkkailua ja
uhkaamista, saattavat vainorikoksen (RL
25:7a) piirteet tayttya.

Vaino on tunnettu sanana kautta histo-
rian ja sen yleisimmin toteutettu muoto
meilla Suomessa on eron jalkeinen vai-
noaminen. Suomessa vainoamisesta tuli
rikos 1.1.2014.

Eron jalkeiseen vainoon liittyy usein jo
aiemmin suhteessa ilmennyttd lahisuh-
devékivaltaa, kontrollointia ja alistamis-
ta. Kun ero viimein koittaa, ex-puoliso
ei kykenek&an syystd tai toisesta kasit-
telemaan eroa normaaliin tapaan, vaan
han jatkaa toisen osapuolen seuraamista
ja hairintad monin eri keinoin. Vainoava
kaytds voi olla esimerkiksi pienieleista
uhkaavaa vihjailua, haukkumista, ahdis-
televaa viestintdd ja lahestymistéd sek&
teknologiaa hyoddyntédvéd seuraamista ja
paikantamista.

Pahimmassa tapauksessa se on uhrin
henked uhkaavaa vékivaltaista kaytosta ja
uhkailua uhria kohtaan. Vainoamista to-
teutetaan té&né paivana yha enemmén tie-
totekniikan avulla, silld se mahdollistaa
uhrin seuraamisen ja tietojen etsimisen
matalalla kynnykselld aikaan ja paikkaan
sitoutumatta.

Perinteisen vainokayttaytymisen ohella
vainoaja hyddyntdd muun muassa matka-

ITEKNOLOGIAA LEIKITEN

Mikali epailet, ettd joku seuraa toimiasi

somejulkaisuistasi, kannattaa miettia,
millaisia asioita paljastat esimerkiksi ku-
vissa. Kuvista tunnistaa helposti paikko-
ja, henkiloita, tapahtumia, ajankohtia ja
tekemisia.

Kuva: Minna Korva-Peramaki

puhelimia, tietokoneita, sosiaalista medi-
aa ja paikannusteknologiaa. Vainoaminen
on virallisen syytteen alainen rikos ja siitéa
voidaan tuomita sakkoa tai enintdan kak-
si vuotta vankeutta.

Vainoaminen tietotekniikan avulla

Nykyteknologiaa hyddyntavaa eli digitaa-
lista vainoa Suomessa ei ole tutkittu pal-
joakaan. Lastensuojelussa Etela-Savon
alueella sosiaalitydntekijana tyoskente-
levd Jonna Brandt teki kevaalla 2017
digivainoamisesta Suomen ensimmaisen
sosiaalitydbn pro gradu -tutkielman Tek-
nologia vainon vaylana. Eron jalkeisen
digitaalisen vainon kokemuksia Lapin yli-
opistossa.

Brandt kertoo, ettd han tyosti tutkimuk-
sen yhteistydssa eron jalkeisen vainon
tutkimus- ja kehittdmishanke Varjon
kanssa. Varjo-hanke on Mikkelin Viola —
vékivallasta vapaaksi ry:n ja Oulun Ensi-
ja turvakoti ry:n yhteistyfssa toteuttama
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hanke, jonka yhtend painopisteend on
ollut digitaalinen vaino ja sen huomioimi-
nen vainottujen turvasuunnittelussa.

— Yhteiskunnan digitalisoitumisen myota
vainoaminen rikoksena on saanut uusia
piirteitd ja sen hallitseminen ulkopuolel-
ta on lahes mahdotonta, sanoo Joanna
Brandt.

— Tutkimukseni tuloksena digitaalisen
vainon kokemukset jakautuivat kahteen
erilliseen digitaalisen vainon osaan. Ko-
kemukset digitaalisesta vainosta nivoutu-
vat vainotekojen verkkoon siten, ettd ne
ovat joko yksittéisia digitaalisen vainon
tekoja tai ne ovat valillisia digitaalisen
vainon tekoja, joilla on erillinen motiivi
suhteessa entiseen puolisoon. Vélillisen
digivainon avulla vainoaja hyddyntaa tek-
nologiaa muissa vainoteoissa kuten fyy-
sisessa seuraamisessa tai mahdollisessa
fyysisen vékivallan toteuttamisessa. Nai-
den kahden erillisen digitaalisen vainon
muodon erottaminen on olennaista muun
muassa sosiaalitydssa véakivallan uhkan
arvioinnin ja turvallisuussuunnittelun na-
kdkulmasta, han painottaa.

Brandt selventaa, ettd hanen tutkimuk-
sensa késitteli digitaalista vainoa ja sen
suhdetta vainoa kokeneiden turvallisuu-
teen.

— Tutkimukseni on laadullinen tutkimus
ja sen tavoitteena on tarkastella digi-
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Kuva: Minna Korva-Peramaki

taalista vainoa kokeneiden kokemuksia.
Tutkimuksen aineisto koostui kahdesta
osa-aineistosta, haastatteluista ja vainoa
kokeneiden naisten suljetun verkkoryh-
man tekstiaineistosta, han kuvailee tutki-
muksen lahtdkohtia.

Brandt jatkaa, ettd vainon nakdkulmasta
teknologia ja erityisesti sosiaalinen media
ovat laajentaneet vainon tekojen valikkoa.

— Digitaalinen vaino on perinteisempéa
vainoa helpompaa, vaivattomampaa ja
edullisempaa toteuttaa. Vaino ei enaa
vaadi fyysistd kontaktia, vaan se voi ta-
pahtua napin painalluksella ilman tar-
kempaa suunnitelmaa tai harkintaa.
Tutkimukseni mukaan digitaalinen vaino
aiheuttaa kohteessa ahdistusta ja pelkoa
vainoajan nakymattoman, aikaan ja paik-
kaan sitoutumattoman hallitsevuuden
kautta. Digitaalisen vainon tekojen tar-
koituksena on héairitd, aiheuttaa haittaa
ja pelkoa vainotussa, héan tiivistaa.

Digitaalinen vaino rikoksena

Brandtin tutkimuksen mukaan l&hisuh-
devékivalta on muuttanut digitalisoitumi-
sen mydtd muotoaan. Vainoamisen osalta
yleisimpid rikosnimikkeit& netissa tapah-
tuvan toiminnan suhteen ovat kunnian-
loukkaus, laiton uhkaus ja yksityiselaméaa
loukkaava tiedon levittdminen. Namaé tu-
levat kyseeseen tapauksissa, joissa uhris-
ta levitetdén vaarda ja loukkaavaa tietoa

tai hantéd uhkaillaan. Vainoaja voi toimia
netissa esimerkiksi useiden valeprofiilien
kautta, jotka esittavat joko uhria, vaino-
ajaa itsedan tai muuta henkiloa. Yksityis-
elamaa loukkaavaa tiedon levittamista
on arkaluontoisten tietojen levittdminen
somessa, joista yleisimpana esimerkkina
ovat alastonkuvat.

Brandt toteaa tutkimuksessa, ettd virtu-
aalisen maailman hallitsemattomuuden
vuoksi jokaisen tulisi opetella digitaalisia
turvataitoja, joita ovat muun muassa yksi-
tyisyyden suojaaminen ja omien tietojen
hallinta.

Vaitnoaminen
liittyy vahvas-
ti1 lahisuhde-
vakivaltaan ja
paattyneeseen
parisuhteeseen.

Tietotekniikan hyddyntamisté vainon to-
teuttamiseksi on hyvin vaikea nayttaa
toteen rikosoikeudellisessa  mielessa.
Ennen vainoamislakia epamaaraista seu-
raamista ja ahdistelua tutkittiin rikos-
nimikkeind muun muassa kotirauhan
rikkomisena, kunnianloukkauksena, lait-
tomana uhkauksena ja yksityiselaméa
loukkaavan tiedon levittdmisena. Vuoden
2014 alusta rikoslakiin lisattiin vainoa-
misen liséksi viestintarauhan rikkominen.
(RL 24:1a).

Poliisihallituksen poliisitarkastaja Pekka
Heikkinen kertoo, etta digitaalisen vainon
toteuttamiseen on vaikea puuttua, silla
sitd voi toteuttaa missa ja milloin vain
monin eri keinoin ja vaylin.

— Vainoaminen tekona liittyy vahvasti
meilld Suomessa lahisuhdevakivaltaan
ja paattyneeseen parisuhteeseen. Jos-
kus lehdistéd voi lukea, kuinka jotakin
julkkista on meilld Suomessa seurattu,
mutta itse vainoina naité tapauksia ei ole
tuomittu. Tarkeintd meidéan kaikkien on
muistaa huolehtia omien teknisten véli-
neiden suojaamisesta ja miettia tarkasti,
mit& omista asioista kertoo somessa, han
painottaa.

Heikkinen jatkaa, ettd vaino rikosnimik-
keend on osoittanut tarpeellisuutensa,
mutta rikostutkinnan aikana siihen nivou-
tuu yleensa aina muita rikosnimikkeita



kuten pahoinpitely tai lieva pahoinpitely,
kunnianloukkaus, kotirauhan rikkominen
tai lahestymiskiellon rikkominen.

— Vainoamista yksistaan digitaalisessa
muodossa ei ole kriminalisoitu, vaan se
kulkee yhten& toteuttamismuotona mui-
den rikosten ohella, héan tiivistaa.

Rikosuhripéivystys tukee uhria

Lahisuhdevékivalta on aina vakava asia,
josta irrottautuminen on usein vaike-
aa. Lahisuhdevakivalta voi joskus jatkua
myds parisuhteen paattymisen jalkeen ja
toinen osapuoli pdatyd muun muassa vai-
non kohteeksi. Koska vékivallasta puhu-
minen ei ole helppoa, uhrit voivat saada
apua nimettomana esimerkiksi ensi- ja
turvakodeista, Nollalinjasta ja Rikosuhri-
paivystyksesta.

Rikosuhripéivystyksen péaéakaupunkiseu-
dun palvelupisteen toiminnanohjaaja
Anne Veijola kertoo, ettd RIKUsta saa
muun muassa ajantasaista tietoa, tukea,
ohjausta ja neuvontaa liittyen erilaisiin ri-
kosprosesseihin. Lisdksi kartoitetaan aina
muun tuen mahdollinen tarve.

— Rikosprosessit ja yksistaan rikosilmoi-
tuksen tekeminen voi vieda voimia ja pe-
lottaa rikoksen uhria. RIKUssa autamme
uhria koko prosessin ajan yksilollisesti
rikosilmoituksen tekemisestd tuomion
kuulemiseen saakka ja huomioiden tar-
peen vaatiessa myds uhrin l&hipiirin seka
omaiset. Meilld paakaupunkiseudun pal-
velupisteesséa nakyy lahisuhdevakivalta
voimakkaasti, jonka osa-alueena uhrin
eldman hankaloittamisessa voi olla myos
sosiaalinen media, kertoo Veijola.

— RIKUssa tukisuhteet ovat l&hivuosina
pidentyneet ja osittain syyné on ollut pit-
kittynyt seka jatkuva kiusaaminen verkos-
sa. Kiusaaminen koskettaa usein myos
uhrin 1&hipiirid, hén kuvailee.

Veijola lisda, ettd sosiaalisen median
merkitys rikoksissa, kuten vainossa on
haaste my0s asianajajille.

— Silloin kun vainoamista ja kiusaamis-
ta netissa tapahtuu uhrille ja hanen Ia-
himmaisilleen, olisi hyva, ettd asianajaja
olisi perehtynyt ilmiédn ja tietdisi mista
verkossa tapahtuvassa kiusaamisesta ja
vainosta on aidosti kysymys, han tiivistaa
lopuksi.

Lahteet: Varjo-hanke ja Jonna Brandt pro gradu

-tutkielma Teknologia vainon vayléané. Eron
jalkeisen digitaalisen vainon kokemuksia
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DIGIVAINON HALYTYSMERKKEJA

= Salasanat vaihtuvat tai lakkaavat toimimasta

= Sinusta tiedetaan asioita, joita ei pitdisi tietaa

» Sahkopostisi on merkattu luetuksi, vaikket ole sita vield lukenut
« Verkkopankista haviéé rahaa

* Nimissési on tehty verkko-ostoksia

 Tietokoneestasi haviaa tietoja

» Web-kamera kaynnistyy itsestaan

* Puhelimen akku tyhjenee tavallista nopeammin

« Yleinen kontrollointi suhteen aikana ja sen jélkeen!

YLEISIMMAT DIGITAALISET RISKIT

* Oma kayttaytyminen somessa

e Kayttajatunnusten joutuminen vaariin kasiin

e Sama salasana kaikilla tileilla

< Arvattavan helppo salasana

» Vakoiluohjelma puhelimessa tai tietokoneella

« Digitaalinen jalanjélki - Tule tietoiseksi siitd, minkéalaisen digitaalisen
jaljen jatat!

= Sosiaalinen manipulointi

» Hyvéaa tarkoittava ja ajattelematon tietojen luovuttaminen

Jennifer Perry. Léhde: Varjo-hanke
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Verkon petkuttajat loytavat
helposti uhrin heikot kohdat

Petosrikoksen uhriksi
paatyy yleensa henkilg,
jolla on jokin poikkeuk-
sellisen voimakas tyydyt-
tamaton tarve. Joskus se
liittyy tarpeeseen paran-
taa taloudellista tilannet-
ta nopeasti vahalla vai-
valla, jolloin uhri tarttuu
helposti tarjoukseen, joka
on kuitenkin “litan hyva
ollakseen totta”. Joskus
uhrille on syntynyt jonkin
menetyksen jalkeen tarve
tuntea itsensa uudelleen
ihailluksi ja rakastetuksi.

Teksti: Sami Liukkonen

Verkon kautta tehtaville petoksille on hy-
vin tyypillista, ettd petkuttaja luo uhriinsa
ensin luottamuksellisen suhteen, jonka
jalkeen han tekee ensimmaisen raha-
pyynnén. Lansi-Uudenmaan poliisilaitok-
sen rikosylikomisario Paavo Myodhénen on
tyossdan selvittanyt useita verkon kautta
tapahtuneita petoksia.

— Ensimmdinen rahapyyntd seuraa
useimmiten vasta sen jalkeen, kun rikok-
sentekija on saanut rakennettua riittavan
voimakkaan tunnesiteen kohteeseensa.
Rahaa tarvitaan ensin pienempia sum-
mia, jonka jalkeen summat suurenevat ja
pyynnét jatkuvat niin pitkdan kuin suin-
kin mahdollista. Rahan lypsaminen paat-
tyy vasta siihen, kun uhri tajuaa tulleensa
huijatuksi.
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— Rahaliikenne tapahtuu joko kansain-
valiseen rahaliikenteeseen erikoistunei-
den yritysten valityksella tai véliasemina
kaytettyjen yksityisten henkildiden tilien
kautta. Useimmiten rahojen siirtoon tar-
vitaan vélikasig, joista osa kuuluu huijaus-
organisaatioon, osa voi olla myos itsekin
huijauksen kohteena, kertoo Mydhénen.

Joku tarttuu rikollisten pyydykseen

Poliisin kasityksen mukaan rikoksen te-
kijat pyrkivat loytamaan potentiaalisia
uhreja jattdmalla massoittain kaveripyyn-
téja tai muita kontaktipyyntoja verkon eri
palveluissa. Joku sadoista tai tuhansista
aina tarttuu pyyntoon.

— Yhteisena yleisena piirteenéd useimmilla
nettihuijarin koukkuun tarttuvilla uhreil-
la on tarve toisen ihmisen yhteyteen ja

Paavo Mythanen, kuva Peter Hellman.

voimakas yksindisyyden tunne. Tilanne
voi olla syntynyt yllattéen tulleen eron tai
kumppanin kuoleman kautta. Myds pi-
tempaan kestanyt yksindisyys ja ikéanty-
minen voivat vahvistaa tata tarvetta. Ela-
massa koettu rakkauden tai ihailun puute
on omiaan edistamaan uhriksi joutumis-
ta. Kasiteltdvana olevassa aiheessa on
kysymys useimmiten naista tarpeista ja
niiden tayttdmisestd, kertoo Mydhanen.

Verkossa solmitun yhteyden jalkeen taita-
va rikoksentekija selvittda varsin nopeasti
uhrinsa tyydyttamattomén tarpeen, jota
rikollinen alkaa tayttamaan.

— Viime kadessa tama johtaa siihen, etta
uhri luovuttaa rikoksen tekijalle vapaa-
ehtoisesti omaisuuttaan ja saattaa ottaa
jopa ottaa lainaa antaakseen sen “netti-
rakkaalleen”.



Nettihuijareita toimii myds Suo-
messa

Nettihuijaukset mielletddn yleensa ul-
komaisten rikollisliigojen pyorittamaksi
toiminnaksi, mutta nettihuijaukset voivat
olla myds kotimaisia.

— Mikali rahaa ei kierratetd ulkomaisten
tilien kautta, on usein mahdollista saa-
da kotimaisien tilien haltijoiden kautta
selville myds varsinaiset toimijat. Mikali
toiminnassa on mukana seka kotimaisia,
etté ulkomaisia rikoksentekijoita, tama li-
saa rikosten selvittamisen vaikeusastetta,
seka rikoshyddyn takaisinsaantia, kertoo
Myoéhanen.

Yksi poliisin tekeman& havainto on, etta
mikali rikoksentekija esiintyy suomalai-
sena, han pyrkii usein vetoamaan uhrin
auttamishaluun.

— Kohteena voi talloin olla suuri joukko
henkilditd, joilta pyydetadn pienid yksit-
taisia lahjoituksia. Jos huijausyrityksen
kohteena ovat keski-ikdiset tai vanhem-
mat miehet, kyseessa on useimmiten
uhrin rakkauden tarvetta hyvaksikayttavat
tarjoukset. Myds naissa tilanteissa hui-
jattavat summat voivat nousta suuriksi,
Mydhéanen kertoo.

Kaikki tapaukset eivat tule poliisin
tietoon

Rikosylikomisario Paavo Myohanen pitaa
todennékoisend, ettd huijauksia tapahtuu
huomattavasti enemmén, kuin mita polii-
sille niistd ilmoitetaan.

— Kasitykseni mukaan osa jaa ilmoitta-
matta, koska uhri tuntee hapeda. Jokai-
nen, jolla on profiili sosiaalisessa medias-
sa, tormaa lahes jatkuvasti epailyttéviin
viesteihin. Poliisin rooli ennalta estéavas-
sé tydssd on tuoda yleison ja erityisesti
potentiaalisten uhrien tietoisuuteen, etta
jokaisella on mahdollisuus joutua aina-
kin huijausyrityksen kohteeksi ja miten
huijauksilta voisi suojautua. Kasitykseni
mukaan myos pankit pyrkivat 16ytamaan
rahaliikenteestd ne poikkeamat, jotka
viittaavat mahdollisesti rikolliseen toi-
mintaan, kertoo Myohénen.

Tapausesimerkkeja:

Lupaus avioliitosta ja muutosta Suomeen
ei pitanyt paikkaansa

Keski-ikainen rouva, jonka lapset ovat jo
maailmalla, jaa yllattéen leskeksi. Puo-
lison eléessa heidan sosiaaliset suhteet
ovat olleet yhteisia, eikd rouvalla ole
juurikaan omia ystavid. Erdana paivana
han saa Facebookissa kaveripyynnon her-
rasmieheltd nayttévaltd johtajalta. Les-
kirouva kiinnostuu ja hyvaksyy pyynnon.
Keskustelu viridd ja tietoja vaihdetaan
puolin ja toisin. llmenee, ettd uusi ystava
on Afrikassa 0ljy-yhtion johtotehtévissa
toimiva yhdysvaltalainen poikamies, joka
potee myods yksindisyyttd. Keskustelun
syventyessa tapahtuu molemminpuolista
ihastumista, joka johtaa siihen, etté pala-
vasti rakastunut mies kertoo muuttavansa
mielellddn Suomeen ja menevansa rou-
van kanssa avioliittoon, kun Afrikan ko-
mennus l&hiaikoina paattyy. Tyopaikkakin
Suomen konttorista oli luvattuna.

Maéarapaivan léhestyessé ilmenee, etta
kyseisen Afrikan valtion levottomasta

tilanteesta johtuen han ei onnistu kayt-
tdméaan omia, runsaita rahavarojaan mat-
ka- ja muuttojérjestelyissd, vaan tarvit-
see rouvan apua. Apu tarkoittaa suoraa,
muutaman tuhannen euron rahaléhetysta
kansainvélistd rahaliikennettd hoitavan
yrityksen kautta. Matkan jarjestelyissa on
kuitenkin liséa vaikeuksia ja lisda rahaa
tarvitaan, lopulta puhutaan yli kymme-
nestd tuhannesta eurosta.

Viimein mies kertoo olevansa tulossa
maaratylla lennolla Suomeen. Lentoken-
télle odottamaan mennyt rouva kuitenkin
pettyy, koska miesta ei nay. Kotiin palat-
tuaan hén yrittédad ottaa yhteyttd mieheen
siind kuitenkaan onnistumatta. Asiaa
pohdittuaan han ottaa yhteytta paikalli-
seen poliisiin, jolle hapeillen kertoo ta-
pahtuneesta kysellen samalla, voisivatko
hénen epéilynsd huijatuksi tulemisesta
pitda paikkaansa.

Tapauksessa rahat olivat paatyneet Afrik-
kaan, eika niita saatu takaisin.
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Rahat eivat valttamatta mene suoraan
rikolliselle

Kohtuullisen pitkan avioliiton jalkeen
pariskunta eroaa. Rouvalle tilanne tulee
yllatyksend. Lapset ovat jo teini-ikdisia,
heilld on omat menonsa. Rouva toimii
esimiestehtavissa ja tyd on samalla hédnen
harrastuksensa. Juurikaan muita sosiaali-
sia suhteita ei ole. Tassakin tapauksessa
rouva hyvaksyy ulkomailta tulleen kaveri-
pyynnon. Talla kertaa kyseessa on nais-
seuraa kaipaava upseeri ja herrasmies,
joka palvelee Yhdysvaltain erikoisjoukois-
sa Afganistanissa. Seuraa keskustelu,
ihastuminen ja rakastuminen. Upseeri
kertoo jadvansa kohtapuoliin elakkeelle ja
ettd han on suunnitellut viettavansa ela-
kevuotensa Euroopassa. Niinpa han voisi
hyvinkin muuttaa uuden rakkaansa koti-
maahan Suomeen suoraan Afganistanista
pestin paattyessa.

Ongelmana on, ettd tydnantaja kustan-
taa matkan kotimaahan, mutta matkan
Suomeen joutuu hoitamaan itse. Afga-
nistanin tilanne huomioiden tarvitaan
kateistd rahaa. Rouva paattad avustaa
uutta nettirakastaan ja lahettdd hanelle
rahaa miehen ilmoittamien, kertomansa
mukaan tyonantajan hallinnassa olevien
tilien kautta. Loppujen lopuksi matka-
jarjestelyihin kuluu lahes 20 000 euroa.
Kun tulopéiva koittaa, joutuu rouva tas-
sakin tilanteessa palaamaan lentokental-
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té yksinaan. Seuraavana paivana
hén soittaa paikalliselle poliisille,
jonka keskustelun yhteydessé tu-
lee vakuuttuneeksi siitd, ettd han
on voinut joutua huijauksen koh-
teeksi. Hapean tunne on valtava.

Tassd tapauksessa erdiden ra-
halédhetysten vastaanottajan tilia
hallitsee naishenkilé Saksassa.
Poliisi lahettda kiireellisen oi-
keusapupyynnon Saksaan, jossa
pyytaa tilin takavarikoimista ja ti-
lin omistajan, keski-ikdisen nais-
henkilon kuulemista. Pian tulee
= Saksasta vastaus, jossa kerrotaan
4 naisen saapuneen kuultavaksi
asianajajansa kanssa ja ettd nai-
nen oli luovuttanut muovikassil-
lisen euroja poliisille kuulustelun
yhteydessa. Kyseinen nainen,
ammatiltaan  kirjanpitaja, oli

kertonut leskeksi jaatyaan hyvak-
syneen yhdysvaltalaiseksi esittaytyneen
henkilon kaveripyynnon, joka oli johtanut
siihen, ettd han oli lahettanyt itse pyyta-

jélle rahaa ja pyydettdessa antanut kayt-
tad omaa tiliddn muualta, myds Pohjois-
maista l&hetettyjen rahojen vélitykseen.
Yksi naista lahettgjista oli ollut Suomes-
ta. Kirjanpitaja oli havahtunut itse vasta
siind vaiheessa, kun yhden rahaléhetyk-
sen méaaranpaa oli ollut suoraan erdédssa
Afrikan maassa, vaikka vastaanottajan
piti olla Aasiassa. Han oli tassé vaihees-
sa nostanut tilin tyhjaksi ja sailonyt rahat
kotiinsa. Yhteydenpidon nettirakkaan
kanssa han oli katkaissut tahan.

Pari vuotta mydhemmin Saksan oikeusvi-
ranomaiselta tuli tieto, ettd muiden tilille
rahaa lahettaneiden henkil6llisyytta ei ole
voitu selvittda, joten suomalaisrouvalle
palautetaan koko hénen rikoksen kautta
menettdmansa rahaméara, joka vastasi
saksalaisrouvan poliisille luovuttamaa
maarad. Samalla ilmoitettiin, ettd Saksan
poliisi oli selvittanyt rouvan osuutta ja to-
dennut hénen kertomansa tapahtumien
kulusta pitéavéan paikkaansa.

MITEN SUOJAUTUA
VERKKOHUIJAREILTA?

» Huolehdi, etta tietosi nakyvat vain niille henkildille, joiden kanssa ne

haluat jakaa.

» Ala hyvaksy kaveripyyntd vieraalta varmistumatta siité, etta kyseessa on

oikea henkild.

= Jos keskustelet verkossa vieraan henkilon kanssa, valta kertomasta henki
100si tai varallisuuteesi liittyvistd intiimeista asioista ennen kuin olet ta-

vannut hanta henkilokohtaisesti.

< Jos saat pyynnon avustaa vierasta henkiloa rahallisesti, ala jatka keskus-
telua, koska kyseessa voi olla huijausyritys.

 Osallistu vain kerayksiin, joihin viranomainen on antanut luvan.

< Vieraalta henkildlta saatu hyvin edullinen tarjous ei todennakdisesti ole

sita, mita luvataan.

= Pysy realistisena ihmissuhteissa, houkuttelevilta vaikuttavien tarjousten

takana voi olla hydtymistarkoitus.

« Verkossa ei voi olla téysin varma, etta kyseessa on sama henkild, jonka

luulet olevan toisena osapuolena.



Kuva: lan Dooley / Unsplash.com

Missa menee laillisen ja
laittoman raja kuvaamisessa
ja kuuntelussa?

Medioissa erilaiset sala-
kuvaamis- ja kuunteluta-
paukset ovat puhuttaneet
viime aikoina. Mukana
kulkevat alylaitteet, joil-
la voi kuvata ja nauhoit-
taa, sekd kotiin helposti
asennetavat kamerat ovat
yleistyneet. Samaan ai-
kaan raja laittoman ja
laillisen kuvaamisen ja
kuuntelun valilla héalven-
tynyt.

Teksti: Heli Yli-Raisanen

Rikostarkastaja Jouni Niskanen Helsin-
gin poliisista kertoo, ettd laki asettaa
rajat salakatselusta ja -kuuntelusta, ja
milloin se on sdadetty rangaistavaksi.
Mitédan yksiselitteista rajaa ei voi sanoa,
vaan salakatselu- tai kuuntelutapausta
on aina tarkasteltava tapauskohtaisesti.

— Yleisesti voisi sanoa, etta riippuu kuka
kuvaa ja ketd, missd paikassa ja missa
tarkoituksessa. Salakuuntelusta on kyse
esimerkiksi silloin, jos kuunneltua ei
ole tarkoitettu kuuntelijan tietoon. Jos
keskustelun tallentajan taas tiedetdan

osallistuvan keskusteluun, niin kyse ei
ole salakuuntelusta, kertoo Niskanen.

Salakatselusta on Helsingin poliisissa
huomattavasti enemman tietoa tapauksi-
en muodossa. Juontaja AxI Smithin tapaus
tuli suurenkin yleison tietoisuuteen, ja sii-
na salakatselun tunnusmerkistd toteutui.

— Tunnusmerkistdon kuuluu, etta salakat-
selun tulee kohdistua ihmiseen, ei vain
tilaan, esimerkiksi kun katselupaikkana
on kotirauhan suojaama paikka. Asunto,
omakotitalon piha, kaymalat, pukeutu-
mistilat ja pukukopit kuuluvat sellaisiin
tiloihin, joissa ei saa kuvata. Sen sijaan
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yleistd pihaa saa kuvata, kertoo Niska-
nen.

Tarked painotus salakuvaamisessaon, etta
kuvaamisen todella pitda kohdistua hen-
kil6on, ja siind on vahan joustamisen va-
raa, ettei sita tulkittaisi salakuvaamiseksi.

— Vaikka henkilt ei nékyisi tunnistetta-
vasti, niin rikos toteutuu silti. Edes per-
heenjasenet eivat saa kuvata toisiaan sa-
laa, eivatka vieraitaan. Ladhes sanomatta
on selvaa, etta seksia ei saa kuvata ilman
kaikkien osapuolten suostumusta, muis-
tuttaa Niskanen.

Millaisia esimerkkitapauksia poliisilla on
salakuvauksesta, ja miten syytetyt ovat
yrittdneet perustella salakuvaustaan?

— Tunnetuin on tietysti AxI Smithin tapa-
us, jossa han vetosi omaan julkiseen ase-
maansa, ettd varautui makuuhuoneeseen
asennetuilla kameroilla — niistd seksi-
kumppaneilleen kertomatta—mahdollisiin
raiskaussyytteisiin tai vastaaviin. Se ei ole
eik& ollut peruste kuvaamiseen ilman sek-

sikumppaneiden lupaa, kertoo Niskanen.

— Toinen tapaus, jossa kuvaamista puolus-
tettiin turvallisuustekijoilla, oli sellainen,
ettd vakavaa fyysistd sairautta sairasta-
va henkild, joka tarvitsi henkilokohtaista
avustajaa, kuvasi avustajaa sairastavan
henkilon kodissa. Motiiviksi kuvaukselle
kerrottiin, etté jos henkilokohtainen avus-
taja olisi tehnyt virheen tai vaarantanut
avustettavansa terveyden tai hengen, niin
asiasta olisi ollut nayttéa. Tapaus katsot-
tiin salakatseluksi, sanoo rikostarkasta-
ja Jouni Niskanen Helsingin poliisista.

— Erédassa tapauksessa naapureiden véa-
lilla oli riita, ja toinen naapureista oli
palkannut  yksityisetsivan kuvaamaan
naapuriaan saadakseen todistusaineis-
toa. Taméakaan ei ole sallittua vaan kat-
sottiin salakatseluksi, kertoo Niskanen.

Miten sitten pitdisi suhtautua ko-
din  turvakameroihin, jos kuvaami-
nen on aina kiellettyd ilman kuvat-
tavan henkilon suostumusta? Onko
kuvaaminen missaan tilanteessa sallittua?

— Esimerkiksi, jos olet omassa kodissasi ja
pahoinpitelet perheenjasenesi ja sita ale-
taan tietdmattasi kuvata, niin salakatselu
ikdan kuin kumoutuu. Salakuvaamisessa-
han on kyse kotirauhan rikkomisesta, ja
koska pahoinpitelija rikkoo itse kotirau-
haa, niin siita kotirauhan rikkomisella han-
kittu néayttdé on rikoksena pienempi. Kun
salakuvausmateriaalia kaytetddn todis-
teena, katsotaan aina, kuinka vakavasta
rikkomuksesta on kyse, Niskanen kertoo.

On my0s tapauksia, joissa tallenne, on
katsottu salakatseluksi, eika sit& ole saa-
nut kayttaa todistusaineistona.

— Eraassd tapauksessa henkild kuvasi
asunnon ulkopuolelta ikkunan 1api kame-
ralla tapahtumaa, jossa naki asunnossa
tapahtuvan seksuaalisen hyvaksikayton.
Hovioikeuden mukaan tallennetta ei saa-
nut kayttédd todisteena eikd henkild saa-
nut kertoa siitd, mita oli nahnyt kameralla
katsoessaan. Sen sijaan henkild sai ker-
toa niista asioista, joita oli omin silmin
nahnyt, kertoo Niskanen.

SALAKUUNTELUN TUNNUSMERKISTO

Salakuuntelun tunnusmerkistdsta saadetaan rikoslain 24 luvun 5 8:ssa seuraavasti:

Salakuuntelu

Joka oikeudettomasti teknisella laitteella kuuntelee tai tallentaa
1) keskustelua, puhetta tai yksityiselamésta aiheutuvaa muuta aanta, jota ei ole tar-
koitettu hanen tietoonsa ja joka tapahtuu tai syntyy kotirauhan suojaamassa paikassa,

taikka

2) muualla kuin kotirauhan suojaamassa paikassa salaa puhetta, jota ei ole tarkoitettu
hanen eikd muunkaan ulkopuolisen tietoon, sellaisissa olosuhteissa, joissa puhujalla ei
ole syyta olettaa ulkopuolisen kuulevan hanen puhettaan,
on tuomittava salakuuntelusta sakkoon tai vankeuteen enintédan yhdeksi vuodeksi.

Yritys on rangaistava.

Salakatselun tunnusmerkistossa saadetaan rikoslain 24 luvun 6 §:ssa seuraavasti:

Salakatselu

Joka oikeudettomasti teknisella laitteella katselee tai kuvaa
1) kotirauhan suojaamassa paikassa taikka kdymalassa, pukeutumistilassa tai muussa
vastaavassa paikassa oleskelevaa henkilda taikka
2) yleisolta suljetussa 3 8:ssa tarkoitetussa rakennuksessa, huoneistossa tai aidatulla
piha-alueella oleskelevaa henkil6a taman yksityisyyttd loukaten,
on tuomittava salakatselusta sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.

Yritys on rangaistava.

Kotirauhan suojaamista paikoista on saddetty rikoslain 24 luvun 11 §:ssa seuraavasti:

Kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoite-
tut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, seké asuintalo-
jen porraskaytavat ja asukkaiden yksityisaluetta olevat pihat niihin valittomasti liittyvine

rakennuksineen.
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Digitaalisessa

arjessa

tarvitaan uusia taitoja

Turvallisuuskomitean Kodin kyberopas
sisaltéa ohjeita digitaaliseen arkeen.
Opas on suunnattu tavanomaisille ne-
tin kayttajille arkisissa netin kayttoon
liittyvissa tilanteissa.

Teksti: Jenni Kreivi

Pankkiasiointi, ostokset ja viranomaispalvelut sekd monet muut
arkiset asiat hoituvat nykyaén tietokoneella tai kannykalla pai-
kasta ja ajasta riippumatta. Kaikki digitalisaation hyodyt ovat
kaytettavissimme luotettavasti vain, jos huolehdimme tieto- ja
kyberturvallisuudestamme. Valitettavasti verkossa kohdataan ri-
kollista toimintaa, vaarinkayttoyrityksia ja erilaisia haittoja. Tie-
toturvallisuuden laiminlyonti valitettavasti altistaa ongelmille.

Kyberturvallisuudesta huolehtimalla parannamme koko yhteis-
kunnan turvallisuutta. Jaana Laitisen toimittama Kodin kybe-
ropas neuvoo huolehtimaan perusasioista, joiden avulla voidaan
toimia turvallisesti internetissa. Oppaassa on paljon esimerkkeja
riskeistd ja vinkkeja niiden valttdmiseen. Opas siséltaa selkeita
ohjeita kyberturvallisuuteen liittyen ja oppaassa on myds avattu
aiheeseen liittyvaa sanastoa, jolloin teksti on helposti ymmarret-
tavaa. Oppaassa kasitellaan kymmenta eri aihekokonaisuutta.
Kodin kyberopas l6ytyy kokonaisuudessaan Turvallisuuskomite-
an verkkosivuilta.

1. Suojaa tietokone ja lahiverkko

Tietokoneen ja lahiverkon suojaaminen ovat tarkeitd turvalli-
suuden kannalta. Suojaaminen on hyvé opetella tekemaan itse,
mutta tarvittaessa ne voi hoitaa myds ammattilainen. On tar-
kedd pitaa tietokoneen paivitykset ajantasaisina, silla paivityk-
set korjaavat ohjelmien haavoittuvaisuuksia. Yleensa paivityk-
set voi laittaa paivittymaan myds automaattisesti. Tietokoneen
palomuuri tulee pitda paalla, silla se on ohjelma, joka seuraa
tietokoneellasi liikkuvaa tietoa ja ndin estda haittaohjelmien ja
luvattomien kayttajien paasyn koneelle. Padkayttajan oikeuksia
tulee kayttaa tietokoneella vain silloin, kun niita tarvitaan. Jos
tietokoneelle paasee haittaohjelma, se pystyy tekemaan vahem-
mén vahinkoa tavallisen kayttajan tunnuksilla.

Kodin lahiverkkoyhteys taytyy suojata salasanalla, jotta verkkoon
ei paase ylimaaraisia kayttajia. Suojaamatonta verkkoa voidaan
kayttdd myos rikosten tekoon. Tietokoneelle kannattaa hankkia

Turva.lliswsknmltea
Salrethelslwmminén
The Security Commiittes

KODIN K YBERODPAS

Dhjeity digitand;

GEEN Brkeen

hyva ja kattava virustorjuntaohjelma, joka suojaa konetta viruk-
silta ja haittaohjelmilta. Nykydan myods kodin muista laitteista
voi 10ytyd internetyhteys, esimerkiksi televisiosta tai turvakame-
rasta, joten nekin tulee muistaa suojata. Avoimissa verkoissa
ei kannata kayttaa palveluita, joihin kirjaudutaan sisdan omilla
tunnuksilla. Esimerkiksi ravintoloilla on avoimia verkkoja, joita
voi hyddyntaé vaikka uutisten lukemiseen. Vierailta tietokoneilta
tulisi tyhjentaad selaushistoria kayton jalkeen, jolloin kukaan ei
voi seurata millé sivuilla olet kaynyt.
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2. Tarkein tietosuoja olet sina itse

Tietoturvan ammattilaisten mukaan suurin tietoturvariski on ih-
minen itse. Riski voi aiheutua varomattomuudesta, huolimatto-
muudesta tai osaamisen puutteesta. Tietoturvataitoja voi kehit-
téa 1api elaman.

On tarkeaa, etta kiinnittdd huomiota salasanoihin, silla vahvat
salasanat ovat tarkein keino pitéa palvelut turvassa. Jokaiselle
palvelulle tulee tehdd omat salasanat ja sailyttdd ne turvassa.
Huijarit voivat yrittaa kalastella salasanoja esiintyen esimerkiksi
pankin virkailijana. Salasanoja ei kannata koskaan kertoa ke-
nellekaan.

Sahkopostia kayttaessa tulee olla tarkkana, ettei esimerkiksi
avaa tuntemattomien l&hettdjien liitteitd ja linkkeja. Henkilo-
kohtaisten tietojen lahettamisté tulee harkita, esimerkiksi hen-
kilétunnusta ei kannata lahettaa séhkopostitse. Omat valokuvat
ja muut tiedostot on hyva pitaa turvassa ulkopuolisilta. Tarkeda
on myds, ettd oppii tunnistamaan huijarit ja huijausviestit.

3. Haittaohjelmista eroon

Vaikka tietokoneen tietoturvasta olisi huolehdittu, on aina mah-
dollista, ettéa koneelle paéasee haittaohjelmia. Ohjelmat voivat
olla niin uusia, etteivat virustorjuntaohjelmat tunnista niité.
Haittaohjelman voi saada tietokoneelle esimerkiksi avaamalla
sahkopostin liitetiedoston, johon haittaohjelma on piilotettu.

Oppaassa on tarkat ohjeet siitd, miten haittaohjelmista paasee
eroon.

Haittaohjelma voi olla esimerkiksi Kkiristysohjelma, vakoilu-
ohjelma, tietojenkalastelu ja tietokoneen kaappausyritys.
Kiristysohjelma voi lukita tietokoneen ja pyytdd maksua lu-
kituksen poistosta. Vakoiluohjelma voi esimerkiksi tallentaa
tietokoneen tapahtumia ja siten saada kayttdjan salasanoja.
Tietojenkalasteluissa voidaan esimerkiksi keksityn arvonnan
tai huipputarjouksen nimisséa kalastella kayttdjan maksukortin
tietoja.  Tietokoneen kaappaamisessa ulkopuolinen voi
esimerkiksi kaapata kayttajan web-kameran. Kiristgjille ei tule
maksaa ja tapauksista pitaad ilmoittaa poliisille. Internetissa on
luotettavia ja maksuttomia skannereita, joilla voi tarkastaa 16y-
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tyyko tietokoneesta haittaohjelmia. Virustorjuntachjelma yleen-
sé poistaa havaitut haittaohjelmat. Jos haittaohjelma ei poistu,
kone on hyva viedd ammattilaisen puhdistettavaksi.

4. Pankit ja maksukortit

Internet on mahdollistanut sen, ettéd pankkiasioita ja ostoksia
voi hoitaa myos kotona. Se helpottaa arkea ja tuo valinnanva-
raa ihmisille. Siell& missa liikkuu raha, liikkuu my®és rikollisia.
Jokaisen on hyva opetella turvalliset tavat kayttaa rahaa inter-
netissa. Verkkopankkien ja maksukorttien kayttd on turvallista,
jos tietokoneen tietoturva on kunnossa. Pankkitunnuksia ja
maksukortin tietoja voidaan yrittaa kalastella esimerkiksi séh-
kopostilla tai puhelimitse, mutta tietoja ei tule koskaan antaa.
Verkkopankin kayttajatunnukset ja avainlukulistat tulee séilyt-
taa salassa ja erillaan.

Verkkopankin maksuille ja maksukorteille on hyva asettaa itselle
sopivat turvarajat. Rajoitukset maarittavat, miten suuria mak-
suja tai ostoja voi tehda esimerkiksi yhdella kerralla tai yhden
paivan aikana. Rajoitukset voivat minimoida vahinkoja ongel-
matilanteissa. Jos maksukortti katoaa, tulee soittaa valittémasti
pankin sulkupalveluun. Jos joku kayttad korttia vaarin sulkemi-
sen jalkeen, vastuu siirtyy kortin myonténeelle korttiyhtidlle. On
tarkeda ilmoittaa tilitd kadonneista rahoista pankille ja tehda
rikosilmoitus asiasta.

5. Verkkokaupat

Suurin osa verkkokaupoista on luotettavia, mutta kannattaa tar-
koin harkita misséa verkkokaupassa asioi. Tavara voi jaada tu-
lematta, tuotteen laatu voi olla huono tai paketti voi siséltaa
vadran tuotteen. Tunnetut kaupat toimivat luotettavasti myds
verkkokauppoina. Huijareiden verkkokauppoja voi olla hankala
tunnistaa, koska ne voivat nayttda hyvéalta ja olla luotettavan
oloisia. Jos jokin vaikuttaa liilan hyvalta ollakseen totta, se ei
yleensa olekaan totta.

On hyva lukea netistd muiden antamia palautteita kyseisesta
verkkokaupasta ennen ostosten tekoa. Verkkokauppaa on myds
hyva tutkia tarkemmin, 16ytyyké sieltd esimerkiksi yhteystietoja,
peruutusehtoja tai asiakaspalvelua. Jos tavara ei tule ja se on



maksettu luottokortilla, voit vaatia luottokorttiyhtioltd hyvitys-
téd. Kuluttajaneuvonnasta voi pyytaa apua, jos kohtaa ongelmia
verkkokauppojen kanssa.

6. Alypuhelimet ja tabletit

Alypuhelimia  voidaan  kéyttda kuten  tietokoneitakin.
Alypuhelimilla tallennetaan tiedostoja, tehdaan ostoksia ja
maksetaan laskuja, joten niihin liittyy myos tietoturvariskeja.
Puhelinta voi suojata sim-kortin tunnuslukua vaihtamalla ja
ottamalla kayttdon puhelimen automaattinen lukitus. Puhelin
on hyva suojata myds suojakoodin, salasanan tai kuviokoodin
avulla. Myds puhelimet tulee suojata haittachjelmilta ja varalta
kannattaa ottaa varmuuskopioita tiedostoista.

Varkaudenhallintajarjestelman avulla puhelinta voi hallita eté-
nd, jos se on kadonnut tai varastettu. Puhelimen voi lukita
etdnd ja sen sijainnin voi jaljittd4. Jos alypuhelin katoaa, kan-
nattaa tehda soitonsiirto toiseen varapuhelimeen. Operaattoria
voi myds pyytda sulkemaan puhelin véaliaikaisesti, jotta kukaan
ulkopuolinen ei voi sitd kayttda. Puhelinliittymén sulkemiseen
jéalkeen varkaudenhallintaohjelmaa ei pysty enda kayttaa. Lait-
teen ostopaketista 10ytyy IMEI-koodi, joka tulee ilmoittaa po-
liisille. Poliisi ilmoittaa koodin operaattorille, joka taas jakaa
tiedon muille puhelinoperaattoreille, jolloin puhelinta ei voida
kayttad suomalaisissa matkapuhelinverkoissa. Joitain tabletteja
koskevat samat tietoturvaohjeet kuin tietokoneita ja joitain aly-
puhelinten tietoturvaohjeet.

7. Ota some haltuun

Somessa eli sosiaalisessa mediassa voi liikkua turvallisesti, kun
tunnistaa huijarit ja valeprofiilit. On hyva tietédd, mitd somessa
on turvallista jakaa ja mita olisi hyva jattaa jakamatta. Somessa
on jarkevaa suojella omaa yksityisyytta.

Some-palveluiden kayttdehtoihin tulisi tutustua ja on hyva tar-
kistaa heti alkuun palvelun yksityisyysasetukset. Kannattaa
harkita jakaako henkilokohtaisten tietojen, kuten syntymaaikaa,
osoitetta ja puhelinnumeroa. On hyva tiedostaa, ettei kannattai-
si julkaista kuvia, joissa nékyy oma lapsi, auto tai koti. Muiden
ihmisten kuvien julkaisemiseen tulisi pyytaa lupa.

Lomamatkojen ajankohdista ei kannattaisi kertoa etukateen,
koska se voi kiinnittdd varkaiden huomion. On hyva tiedostaa,
ettei kannattaisi julkaista intiimeja kuvia julkisesti eika lahettaa
yksityisesti. Aina on valitettavasti olemassa mahdollisuus, etta
kuvilla voidaan kiristdd myohemmin.

Nettiin laitetut kuvat eivat koskaan poistu lopullisesti, joten ne
voivat tulla vastaan vuosienkin paasta. Jos keskusteluihin ot-
taa kantaa, keskustelun on hyva pysya asiallisena eika kannata
provosoitua muiden sanomisista. Kommenttia kirjoittaessa olisi
hyvéa pohtia, etta sanoisiko saman asian toiselle osapuolelle kas-
votusten. Sanat voivat loukata toista pahasti ja ne voivat myds
tayttdd jonkin rikoksen tunnusmerkiston. Jos epailee jonkun
rikoksen tapahtuneen, on hyvé ottaa yhteytta nettipoliisiin tai
poliisiin. On hyva opettaa myos lapsille turvallista somessa kayt-
taytymista.

8. Al usko kaikkea

Internet on taynna tietoa, julkaisuja ja kuvia. Aina ei voi tietaa,
ovatko tiedot totta ja kuvat aitoja. Verkossa on paljon hyvaa ja

oikeaa tietoa, mutta myodskin huijauksia, epatodellisia asioita ja
vanhentunutta tietoa. On itse arvioitava, ettd mihin voi luottaa
ja mihin ei. Tarvitaan medianlukutaitoa ja kykya arvioida asioita
kriittisesti.

Tietoa hankkiessa on hyva tarkistaa aina lahde ja varmistaa onko
kyseessa luotettava taho. Uutisten suhteen on hyva pysya tark-
kana valemedioiden kanssa. Valemediat voivat tahallaan jakaa
harhaanjohtavaa tietoa. Internetissd on myos trolleja eli hen-
kiloitd, jotka tahallaan arsyttavat ja hairikoivat. Trollien viestit
tulisi jattdd huomioimatta, eik& niitd kannata jakaa eteenpéin.

9. Tunnista huijarit

Verkossa liikkuu huijareita ja on tarkedd oppia tunnistamaan
heid&t. Huijarit voivat luvata isoa perintdd, kertoa suuresta voi-
tosta tai tarjota mahdollisuutta tehda bisnesta. Jos ei tunne la-
hettdjaa, on suuri mahdollisuus, etta kyseessa on huijari, joka
etsii luottavaista ja hyvauskoista ihmista huijattavaksi. Huijaus
voi edetd esimerkiksi siten, ettd séhkopostin saajalle luvataan
iso summaa rahaa, mutta ensin tulisi siirtdd huijarille rahansiir-
tokuluja. Kun kerran maksaa, niin tuleekin pian jo toinen pyyn-
t6. Rahan pyytdminen jatkuu, eikd@ perintda tai voittoa koskaan
tule.

Epéilyttavat sahkopostiviestit kannattaa poistaa mieluiten jo
ennen niiden avaamista. Jos on kerennyt jo maksaa huijarille,
kannattaa ottaa yhteytta poliisiin mahdollisimman pian. Hyvana
muistisaantona on, ettd jos ei ole osallistunut mihink&én arvon-
taan, on hyvin epatodennékdista, etta olisi oikeasti voittanut.
Ja jos ei tiedd mitéddn sukulaisesta, jonka perintda tarjotaan,
sukulaista ei luultavasti ole olemassakaan.

Internetissé kohdataan myds niin sanottuja romanssihuijauksia.
Nettirakkaaseen rakastutaan ja sen jéalkeen alkaa rahan pyyta-
minen. Huijari voi pyytd& rahaa esimerkiksi Suomeen matkus-
tamiseen. Kun rahan antaminen lakkaa, huijari joko katoaa tai
alkaa kiristamaan uhria. Huijarit voivat olla todella taitavia. Jos
huomaa joutuneensa huijarin uhriksi, tulee ottaa mahdollisim-
man pian yhteytta poliisiin.

10. Suojaudu identiteettivarkaudelta

Identiteettivarkaudella tarkoitetaan sitd, ettd joku esiintyy oi-
keudettomasti esimerkiksi toisen nimella ja henkilokohtaisilla
tiedoilla erehdyttaékseen kolmatta osapuolta. Identiteettivaras
voi esimerkiksi ottaa pikavippeja, tilata tavaraa toisen tiedoilla,
kayttdd maksukortin tietoja tai pankkitunnuksia. Jos saa laskun
ostoksista tai luotosta, jota ei ole ottanut, tulee véalittémasti ot-
taa yhteytta kyseiseen liikkeeseen ja kertoa, ettei ole ostanut
kyseista tuotetta tai palvelua.

Sosiaalisessa mediassa tehty valeprofiili voi olla myds identi-
teettivarkaus. Valeprofiilin huomatessa voi olla yhteydessa pal-
velun yll&pitoon ja pyytéa poistamaan profiili.

Pitamalla huolta omista henkilokohtaisista tiedoista, voi pienen-
téa riskia joutua identiteettivarkaan uhriksi. ldentiteettivaras voi
saada henkildtietoja esimerkiksi lukitsemattomasta postilaa-
tikosta, varastetusta lompakosta tai kysyméll& tietoja suoraan
puhelimitse. Jos kohtaa identiteettivarkauden, tulee siitd tehda
poliisille rikosilmoitus.

Lahde: turvallisuuskomitea.fi, Kodin kyberopas - ohjeita digitaaliseen arkeen.
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Kuinka turvallista mobiili-

sovelluksia on kayttaa?

Alypuhelimet ja muut
-laitteet ovat ja arkipai-
vaa, ja yha useampi lataa
niille erilaisia sovelluksia
eli appeja. Toimiakseen
sovellus vaatii yleensa
paasya joihinkin puhe-
limen tietoihin. Mutta
mita kaikkia tietoja so-
vellus itse asiassa tarvit-
see toimiakseen ja mika
on ylimaaraista? Voivatko
tiedot levitd, ja miten nii-
ta voidaan kayttaa tarkoi-
tuksiin, joihin kayttaja ei
oikeastaan anna lupaa?
Mitad vaaroja sovellusten
lataamisessa ja kaytossa
voi olla?

Teksti: Heli Yli-Raisanen

Aalto yliopiston Tietotekniikan laitoksen
professori Tuomas Aura on erikoistunut
tietoturvallisuuteen ja yksityisyyden suo-
jaan. Han kertoo, ettd riippuu tietenkin
sovelluksesta, mihin kaikkeen kayttdja
antaa luvan, kun lataa ja kayttda sovel-
lusta.

— Sovellusten kayton turvallisuus vaih-
telee. Kuvankasittelysovelluksia asenta-
essaan kayttajan taytyy antaa sovelluk-
selle ainakin lupa lukea laitteella olevia
valokuvia ja kayttdad kameraa. Useimmat
sovellukset vaativat tarpeettomiakin oi-
keuksia kuten paasyn kayttajatietoihin,
paikkatietoon tai osoitekirjaan, kertoo
Aura.

Suuressa suosiossa ovat muun muassa

erilaiset kuvanmuokkaussovellukset, jois-
sa omaan kuvaan saa lisattyd hauskoja
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yksityiskohtia. Kuvankasittelysovelluksia
on lukemattomia erilaisia. Suosittuja ovat
esimerkiksi Faceapp ja Meitu. Niidenkin
kayton turvallisuudessa on eroja.

— FaceApp nayttaisi talla hetkella tyyty-
van pelkkiin kuviin, kun taas esimerkiksi
Meitu haluaa selvasti enemman tietoa
laitteesta ja kayttajasta. Oikeuksista ei
kuitenkaan voi péaatelld, lahettdakod so-
vellus tietoja jonnekin, tai mihin niita
kaytetédén. Sita kayttaja ei oikeastaan voi
tietdd mistaan. Esimerkiksi osoitekirjan
kopioiminen nettiin tapahtuu hetkessa ja
huomaamatta, kertoo Aura.

Jos sovellus kerran poimii alylaitteesta
henkilétietoja, niin miksi ne niin tekevat.
Mihin tiedot voivat paatya, ja miten niita
voidaan kayttaa?

— Henkildtietoja kaytetdén ensisijaises-
ti sovellusten kehittdmiseen, mainosten
kohdentamiseen ja mainostilan myyntiin.
Sovelluskehittaja haluaa tietda, kuka so-
vellusta kayttda ja missa. Mainostaja ha-
luaa tietdd, mista maksaa. Tiedolla myds
kdyd&dan kauppaa. On todennakdista,

ettd sovellusten kerddmat henkil6tiedot
yhdistetdan nettiselailusta ja -ostoksista
kerattyyn tietoon. Tama tieto kertyy kym-
menille kansainvélisille tietokauppiaille,
jotka toimivat laillisuuden rajoilla eivatka
ainakaan noudata eurooppalaista tieto-
tuojalainsaadantoa. Aika nayttda, mihin
kaikkeen kertyvaa tietoa kaytetaan, sum-
maa Tuomas Aura Aalto yliopistolta.

Jarkevaa sovellusten kayttoa

Sovellusten suosiosta ja paljoudesta huo-
limatta ihmisten tietoturvallisuustietous
vaikuttaisi olevan viela kovin vahaista.
Harva kiinnittda sen suuremmin huomi-
ota sovellusta ladatessaan. Hinta usein
kylla kiinnostaa, mutta jos sovellus on
ilmainen, latauspaatds voi syntya hetkes-
sa. Mita kayttajan pitaisi ottaa huomioon,
jotta kayttaisi mobiilisovelluksia mahdol-
lisimman turvallisesti?

— Kayttajan on hyvin vaikea suojella séh-
koisessa muodossa olevia tietojaan, jos
haluaa kokeilla uutta teknologiaa ja ottaa
siitd hyddyn ja ilon irti. Huolellinen hen-
kilo saattaisi erimerkiksi pitda tyosahko-
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postin ja osoitekirjan eri laitteessa kuin
hupisovellukset. Kaytanndssa tallainen
elamén eri osa-alueiden erottelu on vai-
keaa yhteiskunnassa, jossa ty0 ja vapaa-
aika sekoittuvat. Jokaisen pitdisi miettia,
mit& vahinkoa aiheutuu erilaisten tydhon
liittyvien tietojen vuotamisesta nettiri-
kollisille. Erityisen arkaluontoinen tieto
pitad sitten kasitella laitteilla, joihin ei
asenneta sekalaisia sovelluksia, kertoo
Aura.

Vaikuttaisi siis siltd, ettd kayttdjan on
todella vaikea kontrolloida sovellusten
kayton turvallisuutta. Onko mitdén, mika
auttaisi arvioimaan jo ennalta, kannat-
taako jotain sovellusta ladata ja kayttaa?
Onko toisaalta harhakésityksia siitda, mita
ei kannattaisi ladata?

— Android-sovelluskaupassa voi tarkistaa,
mit& oikeuksia sovellus haluaa. Jos so-
vellus pyytéa tarpeettomalta tuntuvia oi-
keuksia, sité ei ehka kannata asentaa. Jo
asennetuilta sovelluksilta on myds mah-
dollista poistaa tarpeettomia oikeuksia.
Lisaksi voi valttdd sellaisten sovellusten
asentamista, joiden ansaintamallia ei
ymmarra. Toisin kuin usein ajatellaan,
suuret markkinoita hallitsevat yritykset
ovat verrattain l1dpinékyvié ja noudattavat
lakeja, kun taas tuntematon sovelluske-
hittdja saattaa haluta muuttaa ainoan hit-
tinsa rahaksi keinolla milla hyvansa. Eri-
tyisesti kannattaa valttaa hittisovellusten
kopioita, muistuttaa Aura.

Vaarinkaytoksié jo nadhtavissa

Sovellusten kautta vuotavia tietoja voi-
daan pahimmillaan kayttaa todella vaa-
rallisestikin. Millaisia esimerkkeja on
maailmalta, ettd sovelluksen kautta tieto-
ja on kaytetty vaarin tai ne ovat paatyneet
vaariin kasiin?

— Tunnetut vaarinkaytokset liittyvat yleen-
sa yksittaisten henkildiden tai organisaa-
tioiden vakoiluun. Tallin esimerkiksi
perheenjasen tai vakoiluorganisaatio on
ujuttanut vakoiluohjelman kohteen mo-
biililaitteelle.  Totalitaarisissa maissa,
viimeksi Turkissa, sovellusten tietoja on
kaytetty ihmisten vélisten verkostojen sel-
vittdmiseen ja poliittisen vainon vélinee-
na. Kayttajatietojen massiivinen kauppa
hakee vield rikollisia sovelluksia, mutta
kun joku keksii keinon tehda tiedolla ra-
haa, meista kaikista tulee uhreja. Rahan
kiristamista noloilla kuvilla ja muilla va-
rastetuilla tiedoilla on pitk&an odotettu,
ja viime aikoina siitd on nakynyt uutisia,
kertoo Tuomas Aura.

NAIN TOIMIT NETISSA
TURVALLISESTI

e Internetissa ja somemaailmassa tulee kayttaytya ja toimia samalla
tavalla kuin reaalimaailmassakin.

» Paivita laitteesi sadnndllisesti. Vanhentuneet ohjelmistot ovat tieto-
turvariski.

» Vaihda salasanoja ja kayttajatunnuksia saannollisesti. Kayta tarvitta-
essa luotettavaa salasanojen hallintachjelmaa.

« Mikali jokin nettitarjous on liian hyva, se todennakaisesti ei ole
rehellinen tarjous. Terve epdily uskomattomia tarjouksia vastaan kan-
nattaa aina.

« Mikali kayttamillesi sivustoille pomppaa erilaisia kuvia ja hypahta-
via linkkeja, dla avaa niita. Al4 avaa ja klikkaa myoskaan sahkopostiin
ilmestyvia tuntemattomia liitetiedostoja, vaan poista ne ja merkitse
roskapostiksi.

* Vaaran merkkeja nettisivustoilla ovat muun muassa haittaohjelmista
varoittavat ponnahdusikkunat, tietoturvan tarkastamisesta ponnahtavat
ilmoitukset ja yhtakkinen ilmoitus tallentaa tai suorittaa jokin tiedosto
koneelle.

= Muistathan, etta pankit, luottokorttiyhtiot ja vakuutusyhtict eivat
kysele asiakkaidensa tunnuksia sahkopostitse tai puhelimitse. Ala
luovuta tietojasi tuntemattomalle.

e Luotettavasta nettisivustosta kertoo lukittu lukko-ikoni ja SSL-suo-
jaus. Luotettavan nettisivuston ominaisuuksiin kuuluu myos haettavan
sivun IP-osoitteen, omistajan sekd domainin omistajan maan tarkas-
tus, seka verkkoliikenteen seuranta.

e Omia henkil6tietoja ei kannata antaa tuntemattomalle henkildlle ja
luovuttaa epailyttévélle sivustolle.

= Ala kytke verkkoon laitteita, mitka eivat sinne kuulu. Kyberrikolli-
set nappaavat muun muassa suojaamattomia wlaneja, etaohjattavia
lammityslaitteistoja ja kodinkoneita osaksi valtavia bot-verkkoja, joiden
avulla saadaan aikaan rajuja palvelunestohyokkayksia.

e Salaa tiedot, kiintolevyt ja tietoliikenneyhteydet aina kun se on
mahdollista seké varusta laitteet niiden vaarinkayttoa rajoittavilla pin-
koodeilla ja muilla automaattisilla lukitusmekanismeilla.

e Muista huolehtia tietojesi tallentamisesta vahintaan kahteen eri
paikkaan. Oman tietokoneen kiintolevy ja ulkoinen usb-muisti ovat
turvallisimmat vaihtoehdot.

* Mikali tallennat tiedostojasi pilvipalveluihin tai kun Kirjoitat netti-
palveluihin viesteja, mieti etukdteen millaisia seurauksia tiedostojesi
paatymisella ulkopuolisille voi tulla.

Léhde: Viestintavirasto
No More Ransom-kampanjasta tietoa: https://www.nomoreransom.org/fi/index.html
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Kyberrikostorjuntakeskuksen

tavoitteena on pysayttaa

kyberrikollisuus

Siella missd viihtyvat
maksavat asiakkaat, viih-
tyvat myos huijarit ja ri-

kolliset. N&in on myos
nettimaailmassa. Sen
vuoksi muun muassa
Viestintavirasto ja Ky-

berrikostorjuntakeskus
huolehtivat suomalaisten
kyberturvallisuudesta ja
sen myQ0ta sujuvasta ar-
jesta.

Teksti: Minna Korva-Peramaki

Suurin osa suomalaisista surffailee huo-
lettomasti niin shoppailemassa nettiliik-
keissa kuin somettamassa paivan kuulu-
misia kaikkialle maailmaan sdanndéllisten
tietoturvapaivitysten turvin. Silloin kun
netin kayttadja hallitsee hyvat medialu-
kutaidot ja pyrkii suojaamaan laitteen-
sa ajanmukaisilla ohjelmistoilla, h&nen
nettiarkensa on hyvin turvattu. Meista
jokaisen taytyy kuitenkin olla tietoinen
siitd, ettd kyberturvallisuus on rajat ylit-
tavéda kansainvalista viestintda, jolloin
suuret palvelunestohytkkaykset kaatavat
hetkessa esimerkiksi suosittuja some- tai
suoratoistopalveluja seka elinymparisto-
amme yll&pitavia koneistoja.

Harva meista ajattelee, ettd sujuvan ja
turvallisen elinympéristdéssamme taus-
talla jyllaavat erilaiset sahkoisesti oh-
jelmoidut automaatiojérjestelmat. Esi-
merkiksi  kiinteistdjen ilmanvaihto ja
lammitys ovat usein automatisoituja ja
kytkettyja etdohjauksella verkkoon. Sa-
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Kyberturvallisuuskeskuksen asiantuntija ja Viestintaviraston Teema-julkaisuista vastaava Johanna Rau-
tio muistuttaa, etta lasten on hyva opetella medialukutaitoja yhdessa vanhempien kanssa pienesté pi-
téen. Aikuisen on my6s huolehdittava, etté lapsen kayttdmat sovellukset ja pelaamat pelit ovat hanelle

sopivia ja vastaavat valmistajien ik&suosituksia.

malla tavalla meistd huolen pitad myds
automatisoitu veden ja séhkon jakelu, joi-
ta ohjataan tietoverkkojen avulla. Toimiva
infrastruktuuri on elintérked osa maam-
me kyberturvallisuutta.

Kyberturvallisuus osana arkea

Viestintavirastossa reilut kymmenen vuot-
ta tyoskennellyt Kyberturvallisuuskeskuk-
sen asiantuntija Johanna Rautio kertoo,
ettd kyberturvallisuus on kokonaisturval-
lisuuden osa, jolla pyritédn muun muas-
sa sahkoisen ja verkotetun yhteiskunnan
turvallisuuteen.

— Kun puhutaan esimerkiksi viestinta-
verkkojen hdirididen tunnistamisesta,
ehkaisemisesta ja varautumisesta niiden
vaikutuksiin yhteiskunnan kriittisiin toi-

mintoihin, kyse on kyberturvallisuudesta.
Kyberturvallisuusajattelussa yhdistyy siis
tietoturvallisuuden, jatkuvuuden hallin-
nan ja yhteiskunnan kriisivarautumisen
ajattelua, Rautio kertoo.

— Arkemme kyberturvallisuusriskit ja -hai-
tat nakyvat muun muassa maksukorttien
ja pankkitilien vaarinkaytoksing, Kiris-
tyshaittaohjelmien lukitsemina tietoko-
neina lunnasvaateineen, tietokoneiden
kaappaamisina ns. bot-verkkojen osiksi,
identiteettivarkauksina (séahkodpostien ja
tilien kaappaaminen) ja erilaisten inter-
netin palvelujen kayttokatkoksina (pal-
velunestohyokkaykset). Sujuvaan, toimi-
vaan ja kyberturvalliseen arkeen liittyvat
siis lahes kaikki elaméan osa-alueet, hén
kuvailee.
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Kybernkolllsuuden takaamiseksi tarvitaan vankkaan kansainvalista yhtelstyota eri maiden kybera5|an-
tuntijoiden, kyberturvallisuuskeskusten, lainvalvontaviranomaisten ja palvelujen tarjoajien kesken.

Rautio jatkaa, etté etenkin yritysten kan-
nattaa varautua ja panostaa kyberturval-
liseen toimintaan, koska pahimmillaan
palvelunestohyokkays,  Kiristyshaittaoh-
jelma (ransomware) tai yritysvakoilu voi
kaataa toiminnan tai tahrata yrityksen
maineen lopullisesti.

— Merkkejéa arkisesta hyvasté kyberturval-
lisuudesta ovat esimerkiksi sé&hkgisten
palvelujen vaatimat kayttajatunnukset ja
salasanat seka kannykéiden PIN- ja tur-
vakoodit. Naiden avulla suojellaan muun
muassa yksityisten henkildiden ja yritys-
ten yksityisyyttd ja toimeentuloa, palve-
lujen asiallista kayttoad ja teknista toimi-
vuutta. Jos esimerkiksi verkkopankit tai
maksuautomaatit eivat toimi, vaikutukset
siirtyvat heti viestintéverkoista fyysiseen
maailmaan ja arkemme alkaa yskid, han
painottaa.

Omat tiedot talteen ja haltuun

Kyberturvallisuuskeskuksen asiantuntija
Rautio huomauttaa, ettd meista jokaisen
tulisi suhtautua Kkriittisesti ja harkiten
netin tarjoamiin sisaltéihin ja muistaa
huolehtia omien sahkdisten palvelujen
suojaamisesta saannollisilla paivityksilla
ja salasanojen vaihdoilla.

— Maalaisjarjella ja kybermaailman ilmi-
Oiden tuntemisella péédsee jo pitkalle.
Jokainen meista voi laatia kayttamiinsa

sahkaisiin palveluihin erilliset ja fiksut
tunnukset kayttamalla esimerkiksi sala-
sanalauseita. Tietokoneen ja éalypuheli-
men ohjelmistojen automaattiset paivi-
tykset on hyva ottaa kayttoon ja jos joku
ei itse osaa huolehtia omista laitteistaan,
hanen kannattaa kysya apua ja neuvoa
sellaiselta joka osaa. Kaikkien ei tarvitse
olla kybervelhoja, han muistuttaa.

Rautio jatkaa, ettd kyberympéristoissa
patevat samat lainalaisuudet kuin fyysi-
sesséd maailmassa eli paraskin suojaus voi
joskus pettad, vaikka olisi tehnyt mieles-
téén kaiken mahdollisen oikein.

— Tama tarkoittaa kaytannossa sita, etta
esimerkiksi haittaohjelmien torjuntaa ja
tutkintaa voi verrata urheilun dopingiin,
missa tutkijat ovat altavastaajia ja pari
askelta aineiden kehittdjien perassa. On
olemassa siis paljon sellaisia haittaohjel-
mia ja ohjelmistojen tietoturva-aukkoja,
joista emme edes tiedd. On hyva myds
muistaa, ettd omat tarkeat tiedot ja kuvat
voi menettaa laiterikon, tulipalon tai var-
kauden vuoksi.

— Sahkoisia palveluja voi kuitenkin kayt-
téda turvallisesti, kunhan omat taidot,
tiedot ja laitteet ovat ajantasaisia. Tarvi-
taan myds malttia, harkintaa ja kriittista
medialukutaitoa. Itse kaytan esimerkiksi
verkkopankkipalveluita kotimaassa tur-
vallisin mielin. En kuitenkaan voi sa-

noa, ettd kaikki verkkopankit kaikkialla
ovat aina turvallisia. Luotettavan pankin
merkkiné voi pitda esimerkiksi sitd, etta
se kayttdd verkkopalveluissaan ainakin
suojattua https-salausta, mistd kertoo
selaimen osoiterivilla nakyva lukittu luk-
ko-ikoni. Pankki, joka kertoo avoimesti
my0s toimintaansa kohdistuvista tietotur-
vauhkista ja informoi niisté asiakkaitaan
ja yhteistydkumppaneitaan, huolehtii to-
dennékdisesti myds turvallisista verkko-
pankkipalveluista, hén kuvailee.

Suojattu https-
salaus kertoo
turvallisesta
nettisivustos-
ta.

Rautio jatkaa, ettd vaikka pankki raken-
taa palvelunsa turvalliseksi, on myos asi-
akkaalla vastuunsa. Tama tarkoittaa sita,
ettd palveluiden kayttajan tulee itse huo-
lehtia muun muassa verkkopankkitun-
nuksien huolellisesta kasittelysta.

Netissa vaanii aina vaara
Keskusrikospoliisin  Kyberrikostorjunta-
keskuksen paallikkd rikosylikomisario
Timo Piiroinen on huolissaan siita, etta
ihmiset tekevat netissd tapahtuvista ri-
koksista liian vahan rikosilmoituksia.

Kyberrikostorjuntakeskuksen péaallikkd rikosyli-
komisario Timo Piiroinen toimi ennen keskuksen
perustamista yhden sen nykyisen toiminnon eli

kyberrikostutkinnan paallikkéna. Ensimmaisia
atk-rikoksia Piiroinen tutki jo 1990-luvulla.
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Kyberrikollisuutta ei ole vield virallisesti maarittely rikoslaissa, eika se
mydskaén tunne sité késitteena.

— Nykyinen tilanne on sen vuoksi huono, etta liian vahaisten il-
moitusten vuoksi rikoksia on heikompi selvittdd. Mikali yksityi-
set ihmiset, yritykset ja yhteisot tekisivat enemman rikosilmoi-
tuksia, saisimme paremman kuvan tilanteesta ja naita rikoksia
olisi helpompi selvittaa. Perinteisista rikoksista ihmiset ja yri-
tykset eivat koe ongelmalliseksi kertoa poliisille, mutta netti-
rikoksista kertominen koetaan vield hankalaksi, han kuvailee.
Piiroinen huomauttaa, ettd nettirikoksista kertomatta jattami-
seen on useita eri syita.

— Osa pelké&a negatiivista julkisuutta, osa ei luota poliisin ky-
kyyn tutkia asiaa ja joskus ihmiset eivat nde, etté ilmoitta-
misesta olisi mitddn hydtyd. Joskus kdy myds niin, ettei edes
mielleta sitd, ettd kyseessa on rikos ja etta poliisi olisi niista
kiinnostunut. Toukokuussa 2018 voimaan tuleva tietosuo-
jadirektiivi pakottaa kuitenkin tiettyja internetissd toimivia
palveluntarjoajia kertomaan tietomurroista asiakkailleen ja
tietosuojaviranomaiselle (ei kuitenkaan poliisille). Tama tulee
muuttamaan yritysten suhtautumista asiaa, silla jutuista tulee
aina julkisia. Muutenkin on nahtdvissa pienta ilmoitusaktiivi-
suuden paranemista, han tuumailee positiivisin mielin.

Ihmiset tekevat netissa
tapahtuvista rikoksista
li1an vahan rikosilmoi-
tuksia

Turvallisuusalalla koko uransa tydskennellyt rikosylikomisario
Piiroinen kertoo, etta kyberrikollisuus on tietoverkkojen avulla
tehtya rikollisuutta, joissa kohteena on erilaiset tietojarjestel-
mat. Talléin esimerkiksi yksityisten ihmisten tekemét nettipe-
tokset eivat kuulu téhéan kyberrikollisuus maaritelmaan.

— Maarittelyjen merkitys vahenee, silla tietotekniikan ja -verk-

kojen kayton lisaantyminen kaikessa rikollisuudessa ja myos
eri rikollisryhmien keskuudessa hamértédd eri rikollisuuden
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Kuva: Minna Korva-Peraméaki

lajien rajoja. Eikd niilld muutenkaan ole esimerkiksi oikeu-
dellista merkitystd. Kyberrikollisuutta ei ole virallisesti maa-
rittely rikoslaissa, eika se tunne sita kasitteena. Rikoslaissa on
38 luku, joka pitada sisallaan tieto- ja viestintarikokset, joita
voidaan pitad kuitenkin paaosin kyberrikoksina. Kyberrikok-
set tekoina nédkyvat muissa rikoslain luvuissa ja esimerkiksi
petoksen tunnusmerkisto pitdd sisalléédn niin reaalimaailman
petokset kuin myos tietokonepetokset. Rikoslaista puuttuvan
kyberrikos maaritelmien vuoksi kyberrikoksia ei pystyta tilas-
toimaan talla hetkelld, han painottaa.

Rikosylikomisario Piiroinen kertoo, ettd taloudellisesti moti-
voitunut jarjestaytynyt kyberrikollisuus tulee etupédssa viela
vendjankielisistd maista ja ryhmista. Tama kuva on tosin moni-
puolistunut viime vuosina myds meidan osalta.

— Meilla Suomessa on myds kyberrikollisia, mutta myds nii-
t&, joilla toiminnan motiivi liittyy esimerkiksi jonkin laheisen
vakoiluun tietolaitteiden avulla tai seksuaalisiin motiiveihin,
joiden vuoksi vakoillaan toisen tietokonetta ja sen kameraa.
Tata kaikkea on myds muualla ja sen vuoksi voisi sanoa, etta
suomalainen kyberrikollisuus ei poikkea muusta millaan taval-
la, hdn painottaa.

Kansainvalista kyberyhteistydta

Rikosylikomisario Piiroinen kertoo, ettéd Kyberrikostorjuntakes-
kuksen tehtdvana on muun muassa kyberrikosten torjunta, po-
liisiyksikkdjen tukeminen kybertoimintaympariston tehtavissa,
tiedonhankinta avoimista lahteista seka toimiminen kansalli-
sena ja kansainvélisena keskuksena kyberrikostorjunnassa.

— Kyberrikollisia saadaan kylla kiinni, mutta rikosten selvitta-
misprosenttia en pysty sanomaan tilastointiongelman vuoksi.
Olemme saaneet suomalaisia rikollisia kiinni, kuten myés kan-
sainvalisia rikollisia yhteistydssa eri maiden kanssa. Euroopas-
sa Europolin Cybercrime Centre (EC3) on erittdin tarkeassa
roolissa kansainvalisen yhteistydn edistamisessa, han painot-
taa.

Piiroinen jatkaa, etta eri ulkomaiset palvelujentarjoajat autta-
vat Suomen poliisia antamalla tietoja perustuen lakiin, mutta
toisaalta he suojelevat asiakkaidensa yksityisyytta, joten he ei-
vat anna tietoja ilman lakiin perustuvaa perustetta.

— Ulkomaiset palvelujentarjoajat tekevat yhteistyota kyberri-
kosten torjunnassa omin toimin ja yhteistydssa viranomaisten
kanssa myds muuten kuin tietoja luovuttamalla. Suomen polii-
si on tehnyt kansainvélisesti useita laajoja yhteistydprojekteja
eri maiden lainvalvontaviranomaisten ja yritysten kanssa, joi-
den kautta olemme saaneet muun muassa rikollisten kaytta-
mi& bot-verkkoja alas ja rikollisia kiinni. Hieman toisenlainen
juuri meneilladn oleva kampanja on talla hetkella "No More
Ransom”, missa pyrimme erittdin laajalla yhteistyérintamalla
torjumaan kiristyshaittaohjelmarikollisuutta, han tiivistaa lo-
puksi.

Piiroinen korostaa, ettd verkkorikoksista tulisi ilmoittaa aina,
silla verkkorikos on nykyajan polkupy6ravarkaus”.

— Vaikka rikostilastoissa ja poliisille tehtyjen rikosilmoitusten
maarassa tata ei voi viela nahda, niin olen sitd mielta, etta on
suurempi todennakaisyys tulla huijatuksi verkossa kuin reaali-
elamassé, han painottaa.



Poliisin vihapuhetutkinta-
ryhma puuttuu verkon

vlilydnteihin

lahtien toiminut

Maaliskuun alusta
poliisin valtakunnallinen vihapuhetut-
kintaryhma puuttuu verkossa tapahtu-
vaan rikoksen tunnusmerkit ylittavaan

vihapuheeseen. Vihapuhetutkintaryh-
ma toimii Helsingin poliisilaitoksella.

Teksti: Sami Liukkonen

Vihapuheen kasitetta ei 16ydy Suomen lainsdadannosta. Viha-
puhetutkintaryhman tutkittavaksi tulevia tekoja tutkitaankin
tyypillisesti kiihottamisena kansanryhmé&a vastaan, uskonrau-
han tai viestintdrauhan rikkomisena. Myos verkossa tapahtu-
vat kunnianloukkaukset, laittomat uhkaukset tai muut rikok-
set voivat kuulua vihapuhetutkintaryhmén tehtaviin, jos teon
vaikuttimena on ollut uhrin rotu, ihonvari, syntyperd, kansalli-

Kuva: Tom Sodoge / Unsplash.com

nen tai etninen alkuperd, uskonto tai vakaumus, seksuaalinen
suuntautuminen, vammaisuus tai muu vastaava.

Juttujen tutkintavastuu on Helsingin poliisilaitoksella, jos te-
osta epdilty on tuntematon. Jos epailty on tiedossa, tapauksen
tutkinta kuuluu paikalliselle poliisilaitokselle, vaikka teko on
tehty verkossa.

Helsingin poliisilaitoksen rikostarkastaja Jouni Niskanen on
tydskennellyt vihapuhetutkintaryhméssa kesakuusta lahtien.

— Vaikka valtakunnallisen toiminnan kaynnistadminen vie luon-
nollisesti oman aikansa, on noin 20 juttua edennyt jo syyte-
harkintaan. Talla hetkelld tutkintaryhméll& on aktiivisessa tut-
kinnassa noin 70 juttua. Poliisin kokemus on, ettd resurssit
tarkistaa kansalaisilta tulleita vihjeitd on ihan hyvét, kertoo
Niskanen.
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- Vihapuhetutkintaryhma ottaa kasittelyyn juttuja seka kansalai-
silta tulleiden vihjeiden perusteella etta poliisin tekemén seu-
rannan pohjalta, jatkaa Niskanen.

Rikostarkastaja Jouni Niskanen Helsingin poliisista kertoo, ett&
selked enemmistd tutkintaryhmén tutkinnassa olevista jutuista
on ollut kiihottamista kansanryhmaa kohtaan. Talldin vihapu-
heen kohteena ovat olleet esimerkiksi yleisesti maahanmuutta-
jat, turvapaikanhakijat, muslimit tai pakolaiset. Tutkintaan tul-
leissa henkildon kohdistuneista kunnianloukkauksissa epdiltyjen
rikosten kohteina on ollut niin maahanmuuttajia, kantasuoma-
laisia kuin miehia ja naisia.

Verkossa vihapuhetta esiintyy seka tunnistettavien ihmisten etta
tekaistujen profiilien tekeména.

— Vaikka tekaistujen profiilien takaa tehtyjen rikosten selvitta-
minen on vaikeampaa, ei se kuitenkaan ole mahdotonta, kertoo
Niskanen.

Verkossa havaituista viharikoksista kannattaa ilmoittaa poliisin
nettivinkkiin: poliisi.fi/nettivinkki

Someturvasta tulossa
lakipalvelu verkossa
loukatuille nuorille

SOMETURVA

Someturva on kehitteilla oleva verkkosovellus, jonka tar-
koituksen on tukea sosiaalisessa mediassa loukkauksen
kohteeksi joutuneita nuoria. Puhelinapplikaationa toimi-
van digitaalisen lakipalvelun kautta nuori voisi raportoida
kokemansa someloukkauksen. Palvelun avulla nuori saisi
selville lainsdadanndn nakokulman itsedén askarruttavaan
tilanteeseen seké tukea ja apua, miten tilanteessa kannat-
taa menetella.

Tekijoiden tavoitteena on madaltaa kynnysta raportoida
sosiaalisessa mediassa tapahtuneista loukkauksista. Il-
mainen palvelu pyrkii parantamaan kansalaisten lakitie-
toisuutta ja oikeusturvaa.

Lue lisaa: someturva.fi

40 RIKU 212017

JURISTI VASTAA

Talla palstalla vastaavat juristit toimi-
vat myds RIKUn vapaaehtoisina.

Mit& tietoja ja millaisia kuvia vanhemmat saavat julkaista ala-
ikaisista verkon sosiaalisissa palveluissa?

Kysymykseen ei voi antaa suoraa ja yksiselitteista ns. oikeaa
vastausta. Kyse on lapsen yksityiselamén suojasta ja sananva-
paudesta seka naiden oikeuksien yhteensovittamisesta.

Lapsella on oikeus perustuslain 10 §:ss& saédetyin tavoin yk-
sityiselaman suojaan. Lisdksi yksityisyyden suoja on turvattu
useissa kansainvalisissa ihmisoikeussopimuksissa. Yksityisyy-
den késitetta ei ole kuitenkaan maaritelty, mutta sen on katsot-
tu sisdltédvan ainakin fyysisen ja psyykkisen koskemattomuuden,
arvokkuuden tunteen sdilyttdmisen ja itsedén koskevan tiedon
kontrolloinnin.

Lapsen huoltajalla (eli vanhemmalla tai sill&, jolle huolto on us-
kottu) on lahtokohtainen paatdsvalta alaikaista koskevissa asi-
oissa. Lapsen huollosta ja tapaamisoikeudesta annetun lain mu-
kaan huoltajan tulee kuitenkin keskustella lapsen kanssa ennen
kuin tdma tekee péattksen lapsen henkilokohtaisessa asiassa,
jos se lapsen ikaan ja kehitystasoon seka asian laatuun nahden
on mahdollista, ja paatosta tehdessaan huoltajan on kiinnitet-
tavd huomiota lapsen mielipiteeseen ja toivomuksiin. Lisaksi
perustuslain 6 §:n mukaan lasten tulee saada vaikuttaa itsedén
koskeviin asioihin kehitystédan vastaavasti.

Yksityisen henkilon internetissa julkaisemat yleisolle suuntaa-
mat verkkoviestit ja -julkaisut, kuten keskustelupalstoilla, blo-
geissa ja muualla sosiaalisessa mediassa julkaistut tiedot, kuvat
ja videot ovat rikos- ja vahingonkorvausoikeudellisen séaantelyn
soveltamisen piirissa.

Yksityiselamaa loukkaavassa tiedon levittdmisessd on kyse
loukkaavasta, mutta totuudenmukaisesta tiedon levittdmises-
td. Saannoksen mukaan Joka oikeudettomasti 1) joukkotie-
dotusvalinetta kayttamalla tai 2) muuten toimittamalla lukuis-
ten ihmisten saataville esittdé toisen yksityiselaméasta tiedon,
vihjauksen tai kuvan siten, ettd teko on omiaan aiheuttamaan
vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa
halveksuntaa, on tuomittava yksityiselamaa loukkaavasta tiedon
levittdmisesta sakkoon.”

Saannds turvaa myods yksittaisten henkildiden taholta tapahtu-
via loukkauksia vastaan. Rikosvastuun kannalta viestin tosiasi-
allisella lukijoiden maaralla ei ole merkitystd, jos se on ollut
lukuisten ihmisten saatavilla. Kuka tahansa voi siis syyllistya ri-
kokseen levittdmalla tietoja esimerkiksi sosiaalisessa mediassa,
internetin blogeissa, keskustelupalstoilla, suurelle vastaanotta-
jakunnalle lahetetyssa Facebook-paivityksessa. Jotta teko olisi
rangaistava, levitettdvan tiedon taytyy koskea sen kohteen eli
loukattavan yksityiselamaa.

Peréattomien tietojen ja vihjausten levittdminen on puolestaan
kriminalisoitu  kunnianloukkauksena. S&annoksen mukaan
”Joka 1) esittdd toisesta valheellisen tiedon tai vihjauksen si-



Kuva: Joseph Chan / Unsplash.com

ten, etta teko on omiaan aiheuttamaan vahinkoa tai karsimysta
loukatulle taikka héneen kohdistuvaa halveksuntaa, taikka 2)
muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista,
on tuomittava kunnianloukkauksesta sakkoon.”

Rikosvastuun liséksi julkaisusta voi joutua vahingonkorvausvas-
tuuseen. Oikeus korvaukseen loukkauksen aiheuttamasta karsi-
myksestda on muun muassa sillg, jonka kunniaa tai yksityisela-
maa on rangaistavaksi sdadetylla teolla loukattu.

Alaikdisen henkiloon kohdistuvissa asianomistajarikoksissa
oikeus syyttamispyynnon tekemiseen on taman huoltajalla tai
muulla laillisella edustajalla. 15 vuotta tayttéaneella alaikaisella
on kuitenkin huoltajansa ohella rinnakkainen puheoikeus. Huol-
tajan, edunvalvojan tai muun laillisen edustajan alaikéista vas-
taan tekema rikos on kuitenkin virallisen syytteen alainen. Si-
ten, jos yksityiselamaé loukkaavana tiedon levittdjana on lapsen
huoltaja, syyttdja saa nostaa syytteen, vaikkei syyttamispyyntoa
olisikaan esitetty. Julkisuudessa on kasitelty ainakin yhta tapa-
usta, jossa perheen isaa syytettiin lastensa yksityiselamaa louk-
kaavan tiedon levittdmisesta, kun hén taltioi huostaan otettujen
poikiensa noutotilanteen ja video ladattiin YouTubeen.

Vaikka lapsen vanhemmalla on lahtokohtaisesti oikeus paattaa
siitd, millaisia tietoja ja valokuvia omasta lapsestaan julkaisee,
ja edella mainitussa oikeuden ratkaisussa todetaan huoltajalla
ei ole lahtokohtaista vaitiolovelvollisuutta omaa lasta koskevista
asioista”, vanhempien tulee ottaa huomioon lapsen yksityisyy-
den suoja alaikéisté koskevien tietojen ja kuvien julkaisua harki-
tessaan samoin kuin se, ettd vanhemman tehtava on huolehtia
lapsen edusta ja turvata lapsen tasapainoinen kehitys ja hyvin-
vointi lapsen yksil6llisten tarpeiden ja toivomusten mukaisesti.

On muistettava, ettd kerran internetiin ladattua tekstid, kuvaa
tai videota ei enaa voi hallita, vaan se voi jatkaa elamaansa
kopioituna, muokattuna ja levitettyna. Hyvaakin tarkoittava ja
harmittomaksi mielletty julkaisu voi olla lapsen omasta mie-
lesté todella nolo ja saattaa lapsen vakaviin ongelmiin, altistaa
kiusaamiselle, hairinnélle tai haitalle myohemmaéssa elaméassa.
Vanhempi saattaakin internetia kayttaessaan tahtomattaan tul-
la loukanneeksi omien lastensa oikeutta yksityisyyteen ja jopa
saattaa heidat alttiiksi riskeille.

Periaate “’julkaise lapsesta vain sellaisia tietoja ja kuvia, joita
julkaisisit itsestasikin” ei oman henkilokohtaisen nakemykseni
mukaan ole perusteltu, jos vanhempi esim. julkaisee itsestdan
erittdin paljastavia valokuvia tai arkaluonteisia tietoja esim. ter-
veydentilastaan. Joka tapauksessa lapsen lupa on aina kysytta-
va, kun se on lapsen ian ja kehitystason perusteella mahdollis-
ta, eikd arkaluonteisia tietoja tai valokuvia tulisi koskaan laittaa
verkkoon.

Lastensuojelun keskusliiton nettisivuilta 16ytyy hyvin materiaa-
lia lapsen yksityisyyden suojasta digitaalisessa mediassa, mihin
kehotankin jokaista vanhempaa tutustumaan, mielellaan tietysti
ennen minkaanlaisten lapsen tietojen ja valokuvien julkaisemis-
ta sosiaalisissa palveluissa. Vanhempien kannattaa myds miet-
tid, miltd lapsesta itsestdan mahtaa tuntua myéhemmin, jos
hanen koko elaménsad ensimmaisesté ultradénikuvasta léhtien
on saatettu sosiaaliseen mediaan, missa se ei ole enaa millaan
tavalla hallittavissa. Voiko tdma olla lapsen edun mukaista?

Elisa Trejtnar
Varatuomari
www. hclaw.fi

Joku esiintyy minun kuvallani sosiaalisessa mediassa, onko se
rikos? Onko eroa, jos joku muu tekeytyy minuksi tai vain kayttaa
kuvaani?

Identiteettivarkaus on saadetty rangaistavaksi rikoslaissa. lden-
titeettivarkaus tarkoittaa tilannetta jossa joku esiintyy toisen
henkil6llisyydella ja rikoksen tekijan tarkoituksena on kolman-
nen osapuolen erehdyttdminen. Tallainen tilanne voi olla esi-
merkiksi se, ettd henkild esiintyy toisen henkilon kuvalla tai
nimella sosiaalisessa mediassa ja levittaa perattémia juoruja.
Jotta teko on rangaistava, edellytetdan sen aiheuttavan uhrille
taloudellista vahinkoa tai véhaista suurempaa haittaa. Taloudel-
linen vahinko voi olla esimerkiksi tilanteen selvittdmisesta ai-
heutuneita kuluja. Vahaista suurempana haittana voidaan pitaa
sité, ettd tilanteen korjaaminen kuten vaaran Facebook-profiilin
poistaminen on vaikeaa tai se ei onnistu ollenkaan. Identiteetti-
varkaudesta tuomitaan rangaistuksena sakkoa.

Toiseksi henkiltksi tekeytyminen ja toisen henkilon kuvan kayt-
tdminen tarkoittavat kahta eri asiaa. Edelld selostettu identi-
teettivarkaus voi siis tulla kyseeseen, kun puhutaan toiseksi
henkiloksi tekeytymisestd. Sen sijaan toisen henkilén kuvan
kayttdminen ilman kuvan ottajan lupaa voidaan katsoa tekijan-
oikeuden loukkaukseksi, silla valokuvan ottajalla on tekijanoike-
us ottamaansa kuvaan. Kuvan julkaisemiseen yleisolle tarvitaan
tekijanoikeuden haltijan suostumus ja tdma on hyvd muistaa
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esimerkiksi silloin, kun muiden ottamia kuvia kaytetdan sosi-
aalisessa mediassa. Tekijanoikeuden haltija merkitaan kaytta-
malla tekijanoikeusmerkkia (©). Tekijanoikeuden haltijalla on
oikeus saada korvaus siltd, joka on loukannut tekijanoikeutta
julkaisemalla kuvan luvatta yleisolle.

Katariina Rontu
Oikeustieteen ylioppilas
www.jurinet.fi

Jos joku kayttdd minun ottamaa kuvaa somessa kuin omaan-
sa, onko se rikos?

Valokuvat nauttivat tekijanoikeussuojaa. Tama tarkoittaa sita,
ettd valokuvan ottajalla on oikeus maarata ottamansa kuvan
kayttamisestéa ja valokuvaa ei saa julkaista ilman tekijan suos-
tumusta. Valokuvaajalla on siis oikeus paattaa valokuvan jul-
kaisemisesta yleisolle ja tulla ilmoitetuksi teoksen tekijana.
Rikoslaissa on saadetty siita, milloin tekijanoikeuden louk-
kaaminen katsotaan rikokseksi. Jotta kyse olisi tekijanoike-
usrikoksesta, on kahden edellytyksen taytyttava. Ensinnékin
tekijanoikeuden loukkaukselta edellytetdan ansiotarkoitusta.
Tama tarkoittaa sitd, ettd rikoksen tekijan tarkoituksena on
ollut saavuttaa taloudellista hydtya kayttamalla hyvaksi esi-
merkiksi kuvaa, johon jollakin toisella henkildlla on tekijan-
oikeus. Toinen edellytys rikoksen tayttymiselle on se, etta
teko on ollut omiaan aiheuttamaan huomattavaa haittaa ja
vahinkoa sille, jolla on tekijanoikeus teokseen. Liséksi teolta
edellytetaan tahallisuutta.

Se, ettd toinen henkild julkaisee toisen henkilon ottaman ku-
van omanaan sosiaalisessa mediassa, ei todennakaisesti ole
tekijanoikeusrikos. Sen sijaan teolla loukataan kuvan ottajan
tekijanoikeutta ja tasta luvattomasta kaytosta kayttaja on vel-
vollinen suorittamaan tekijanoikeuden haltijalle kohtuullisen
korvauksen. Korvaus on vahintaan se hinta, jonka kayttaja oli-
si joutunut maksaan asianmukaisesta kayttéluvasta.

Anni Santanen
Lakimies, OTM
www.jurinet.fi
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Tietoa
terrorismista

Suomi pysahtyi perjantaina 18.8. Tu-
russa tapahtui puukotusten sarja, jos-
sa kuoli kaksi henkil6d ja loukkaantui
kahdeksan. Lauantaina poliisi ilmoit-
ti, etta rikosta tutkitaan terroristises-
sa tarkoituksessa tehtyind murhina ja
murhan yrityksina. Se mita oli pelatty,
oli tapahtunut myds Suomessa. Vain
paiva Barcelonan terrori-iskun jalkeen.

Uhrin ja heidan laheistenséd kannalta terrorismirikoksissa eri-
tyistd on se, ettd ihminen joutuu taysin sattumanvaraisesti
poliittisesti motivoidun vakivallan kohteeksi. Jos uhreja on
paljon, voi ensiavun ja jonkinlaisen jarjestyksen saaminen
kaoottisessa tilanteessa kestédd kauan. Rikokset saavat myds
paljon julkisuutta ja media on lasna pitkaan. Niiden vaikutuk-
set ulottuvat yhteiskuntaan laajasti ja johtavat pahimmillaan
uusiin rikoksiin, kuten viharikoksiin.

Kokosimme RIKU-lehteen faktaa terrorismista ja terrorismin
uhrien erityisasemasta.
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Terrorismi ja joukkosurmat

Terrorismin uhrit ovat rikoksen uhre-
ja siind@ missa muutkin rikosten uhrit.
Teko on yleensd tehty poliittisista tai
uskonnollisista motiiveista ja sen perim-
maisena tarkoituksena on vahingoittaa
valtiota ja aiheuttaa epavakautta. Iskun
kohteena voi olla suuri joukko ihmisia.
He ovat yleensd joutuneet kohteiksi
sattumalta. Tallaisia ovat olleet viime
vuosina tapahtuneet iskut lentokentilld,
metroasemilla, yleisétapahtumissa, kun
vakijoukkoon on ajettu suurella ajoneu-
volla tuhoisin seurauksin tai useisiin ih-
miseen kohdistuneet puukotukset niin
kuin Turussa elokuussa 2017.

Terrorismi ei ole uusi ilmid Euroopas-
sa, mutta se on muuttanut muotoaan
vuosikymmenien saatossa. Pahimmil-
laan terrorismi oli 1970-luvun lopulla,
jolloin tekijoind olivat separatistiset ja
nationalistiset ryhmat kuten Pohjois-
Irlannin IRA, Baskimaan ETA seka Sak-
san liittotasavallassa toiminut Punainen
armeijakunta. Viime vuosina useimpien
iskujen tekijoiné ovat olleen islamistiset
terroristit, joiden tekotapana on usein it-
semurhaisku. Tekijoind on yleensa ollut
yksittéisia radikalisoituneita henkildita.

Suomessa vakavia joukkosurmia ovat
olleet muun muassa koulusurmat Joke-
lassa (2007) ja Kauhajoella (2008). Nii-
den vaikutukset ovat nékyneet pitkaéan
yksildiden ja koko yhteison eldmassa.

Naita tapahtumia ei ole maaritelty ter-
rorismiksi, koska niité ei ole toteutettu
tarkoituksena vaikuttaa poliittiseen paa-
toksentekoon. Suomessa on myds on-
nistuttu estdmaan joitain suunniteltuja
joukkosurmia.

Terrorismin torjunnassa kansainvélinen
yhteistyd on olennaista. EU:ssa hyvak-
syttiin kevaalla 2017 terrorismirikoksia
koskeva ns. terrorismidirektiivi. Jasen-
valtiot velvoitetaan saatamaan rangais-
tavaksi terrorismiin liittyvan koulutuk-
sen vastaanottaminen, matkustaminen
terrorismitarkoituksessa ja terrorismin
rahoittaminen. Uutta sdantelyd on myos
mm. tutkintakeinoista ja jasenvaltioiden
valisesta tietojenvaihdosta. Direktiiviin
sisaltyy lisaksi erityisia saadoksia uhrien
auttamisesta ja oikeuksista.

Direktiivin uhreille madarittelemat oi-
keudet ovat pitkalti samoja kuin EU:n
rikosuhridirektiivissa saadetyt oikeudet,
mutta joiltain osin ne menevat pidem-
malle. Padosin nama oikeudet toteutu-
vat jo nyt Suomessa. Direktiivi edellyt-
tdd myos erityisen valmiusjarjestelméan
laatimista, jotta apu uhreille ja heidan
perheenjasenilleen saapuu valittomasti
iskun jalkeen. Direktiivi tulee saattaa
kansallisesti voimaan syksylla 2018.

Terrorismin uhrin asema
Terrorismin uhrin madrittely on heréatta-
nyt paljon keskustelua. Valittdmié uhreja
ovat suoraan iskun kohteiksi johtuneet,
iskussa kuolleet tai loukkaantuneet
henkilot ja heidan laheisensa. Laajem-
massa maadrittelyssa myos iskun lahella
olleet, sen kohteeksi tarkoitetut, mutta
iskun fyysisista vaikutuksista selvinneet
henkilot katsotaan uhreiksi. Tarkeda on
my6s huomioida seuraukset laajemmal-
le suvulle ja tuttavapiirille.

Rikosoikeudellisessa mielessa valilli-
sesti iskun kohteiksi joutuneet eivat ole
asianomistajia, mutta monet heistakin
todennakaisesti tarvitsevat tukea trau-
maattisesta tilanteesta selviytymiseen.
Paikanpaalla olleet voidaan myos kutsua
oikeuteen todistajiksi, mika herattaa ky-
symyksiéa ja pelkoja.

My6s paikallinen yhteist ja yhteiskunta
laajemmin voi joutua karsimaan terrori-
iskusta tai joukkosurmista, mika pitaa
huomioida poliittisissa paatoksissa ja
tukitoimissa. Vaikka riski joutua terrori-
iskun kohteeksi on erittéin pieni, heréat-
taa terrorismi pelkoa ja kauhua ihmisis-
sd, mika onkin yksi terroristien tavoite.

Kansainvaliset kokemukset osoittavat,
etta valittoman avun ja tuen liséksi uh-
rit ja heidan laheisenséa tarvitsevat kes-
kitetysti tarjottua tietoa mahdollisuuk-
sista eri tukimuotoihin ja oikeuksista
rikosprosessin eri vaiheissa. Valmius-
suunnitelmat ja selkeat tehtévéanjaot
eri toimijoiden valilla ovat térkeat avun
jarjestdémisen ja tiedottamisen koordi-
noinnissa.

Ulkomaalaiset uhrit

Terrori-iskujen uhrien joukossa on usein
mukana ulkomaalaisia. He voivat olla ti-
lapaisesti, esimerkiksi turisteina, maas-
sa oleskelevia tai siella pysyvdmmin asu-
via. Jos uhri palaa omaan kotimaahansa,
on hanen asioitaan hoitamassa eri mai-
den viranomaisia ja auttajia.

Uhri ja hénen l&heisensa tarvitsevat
usein erityisté tukea vahingonkorvausten
hakemisessa, mahdolliseen oikeuden-
kayntiin osallistumisessa seka ylipaa-
taan saadakseen tietoja tapahtumamaan
viranomaisilta. Kieli- ja kulttuurierot
sekd oikeusjarjestelmien erilaisuus vai-
keuttavat asioiden hoitamista. Ulkomail-
la uhriksi joutuminen aiheuttaa myos
paljon ylimaaraisia taloudellisia kustan-
nuksia, joiden korvaamiseen olisi téarke-
aa luoda selkeét jarjestelmat.

EU:n rikosuhridirektiivissa seka ter-
rorismidirektiivissd on saadetty uhrin
asemasta rajat ylittdvissa tapauksissa
unionin sisalla. Lahtokohtana on se, etta
uhrin tulee saada tukea ja héanen oikeus-
turvansa tulee taata riippumatta siitd,
missd EU-maassa rikos on tapahtunut.
Direktiivit eivat kuitenkaan kata tilantei-
ta, joissa terrori-isku tapahtuu unionin
ulkopuolella.

Rikosuhripaivystys palvelee ulkomailla
rikoksen uhriksi joutuneita Suomessa
asuvia henkildita tai Suomessa rikoksen
uhreiksi joutuneita ulkomaalaisia. Ulko-
mailla uhriksi joutuneiden tukeminen
edellyttdd myos kansainvalistéd yhteis-
tyota. Rikosuhrijarjestot ovat kehittaneet
koordinaatiota ja tietojenvaihtoa euroop-
palaisten rikosuhrijéarjestdjen yhteistyo-
jarjeston Victim Support Europen (VSE)
kautta.

Leena-Kaisa Aberg
RIKUn toiminnanjohtaja
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ERIT-KOLUMNI

vakivallElmu hrejeRnyt
myos VAgossa

Eri alojen asiantuntijat
ovat myo6s Virossa alka-
neet kiinnittda vuosi vuo-
delta enemman huomio-
ta lahisuhdevakivallasta
karsivien perheiden on-
gelmiin.

Asiantuntijoihin otetaan yha useammin
yhteyttd lahisuhdevékivallan vuoksi, tois-
tuvan vakivallan osuus tapauksista on
kaikista toimenpiteista huolimatta korkea
ja usean viime vuoden tilastot osoittavat,
ettd joka kolmas henkirikos tehdéaan lahi-
suhdevékivaltatilanteessa.

Seké tutkimukset etta toistuvien tapaus-
ten suuri tilastollinen osuus osoittavat,
ettd uhrien on vaikea l0ytad ulospaasya
vékivallan kierteestd. Asiantuntijoiden
puuttumista asiaan hankaloittavat vaikeu-
det lahisuhdevékivallan tunnistamisessa
seka puutteelliset tiedot lahisuhdevaki-
vallan toimintamekanismien erityispiir-
teistd. Vaikka asiantuntijat tekevat ny-
kydankin tapauskohtaista yhteistyota, se
ei ole muodoltaan jarjestelmallista eika
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tekijoilla ole yhteisia metodeja, ohjeistuk-
sia tai tehokkaassa yksilokohtaisessa oh-
jauksessa tarvittavia tietoja. Pullonkaulan
muodostaa talla hetkella myds se, etta
uhrien henkildkohtaisia tarpeita ja riskeja
ei arvioida jarjestelmallisesti eika uhreille
tarjottavia palveluita ole koordinoitu.

Viron olosuhteisiin soveltuvaa mal-
lia kehitetdan

Viron siséministeri6 ja Sosiaaliturvaviras-
ton valtakunnallinen rikosuhriapu ovat yh-
teistydssa kaynnistdneet Riskiperheiden
ja lahisuhdevékivallasta karsivien per-
heiden kartoitus ja heidéan ongelmiensa
ratkaiseminen  verkostotydmenetelmalla
-hankkeen vuosiksi 2016-2021. Hank-
keen tarkoituksena on kehittaa ja kokeilla
Viron olosuhteisiin soveltuvaa yksilokoh-
taisen tyon mallia. Kehitystydn perustana
kaytetadn MARAK-toimintamallia (mo-
niammatillinen riskienarviointi) ja hank-
keen puitteissa tutustutaan alan hyviin
kaytantdihin Suomessa ja Britanniassa.
Hanketta tukee Euroopan sosiaalirahasto.

Hankkeen puitteissa laaditaan yksilokoh-
taisessa tyossa kaytettava malli, testa-
taan ja muokataan sitd tarvittavilta osin

ja lopulta laajennetaan mallin kayttda Vi-
ron eri osiin. Paikallistason ammattilaiset
(poliisit, rikosuhriavun tyontekijat, kun-
nan tai kaupungin sosiaalityontekijat ja/
tai lastensuojelun tyontekijat, naisten tu-
kikeskuksen tyontekijat, terveydenhuol-
lon ammattilaiset, ehdonalaisvalvojat,
oppilaitosten edustajat ja muut uhrien
kanssa tekemisissa olevat asiantuntijat)
saavat vahintédn kymmenessa Viron maa-
kunnassa koulutuksen mallin kéyttéon 1&-
hisuhdevéakivallasta karsivien perheiden
tukityossa.

Viron oloihin sovellettu MARAK-toimin-
tamalli tulee olemaan useiden eri alojen
ammattilaisten kayttama tyokalu. Samal-
la se tarjoaa tietoa ja kokemuksia muun
muuassa lahisuhdevékivallan uhrin tun-
nistamisesta, hanen tarpeidensa ja tilan-
teen vakavuuden arvioinnista seké yhteis-
tyostd muiden asiantuntijoiden kanssa:
milla tavalla asiasta on heille ilmoitettava
ja miten tukitoimia voidaan suunnitella
ja tarjota yhdessa. Korkean riskin tilan-
teiden tunnistamisen kautta voidaan
kehittdd entistda tehokkaampia keinoja
parantamaan uhrien turvallisuutta tule-
vaisuudessa.



Vapaaehtoiset mukaan auttamaan
rikosten uhreja

Samaan aikaan MARAK-toimintamallin
kehittdmisen kanssa ollaan myds kayn-
nistdaméssa uudelleen vapaaehtoisten
tukihenkildiden jarjestelmé& valtakun-
nallisen rikosuhriavun yhteyteen. Alku-
vaiheessa vapaaehtoisten on tarkoitus
toimia alueellisten MARAK-tydéryhmien
rinnalla, mutta myéhemmin palvelu ha-
lutaan laajentaa kattamaan kaikki vastaa-
vanlaatuista apua tarvitsevat kohderyh-
mat.

Osana palvelun suunnitteluprosessia
asiantuntijat ovat kdyneet Suomessa tu-
tustumassa THL:n ja RIKUn vastaaviin,
huolellisesti kehitettyihin kaytantdihin.
Tapaamiset RIKUn edustajien kanssa
ovat toimineet inspiraation ldhteina ja tu-
kena myos Virossa MARAK-mallia testaa-
vien maakuntien ammattilaisille.

Vuonna 2016 MARAK-malli otettiin ko-
keiluluonteisesti  kayttéon P6lvamaan
maakunnassa ja kuluvan vuoden jalki-
puoliskolla mukaan liittyvat La&nemaa
(Haapsalu) ja Lansi-Virumaa (Rakvere).
Ammattilaisten tyon tueksi on laadittu
ohjemateriaalia yksilékohtaista verkosto-
tyota ja vakivallan riskin arviointia var-
ten. Maakuntien ammattilaiset (poliisit,
rikosuhriavun ja naisten tukikeskusten

tyontekijat, lastensuojelun tyontekijat
ja sosiaalityontekijat, syyttajanviraston,
opetusalan ja terveydenhuollon edusta-
jat, vapaaehtoiset tukihenkiltt jne.) ovat
osallistuneet teemakoulutuksiin ja vie-
railleet asiantuntijoiden luona Suomessa
ja Britanniassa hakemassa uusia ideoita.
MARAK-ty6ryhmiin on muodostumassa
vakiokokoonpanoja, ja eri alojen ammat-
tilaiset havaitsevat ja arvioivat lahisuh-
devékivallan riskeja yha rohkeammin ja
perustellummin.

Viron poliisi- ja rajavartiovirasto saa vuo-
sittain noin 15 000 ilmoitusta perhe-
rildoista ja -vékivallasta. Tapauksia on
paljon ja niistéd jokaista on lahestyttava
omalla tavallaan. Jotta tilanteet saataisiin
hoidettua asianmukaisesti, myds poliisi-
hallinto on — rinnan MARAK-mallin sovel-
tamisen kanssa — ryhtynyt kehittdmé&an
mekanismia lahisuhdevékivallan riskien
arvioimiseksi. Ensimmaisilla alueilla ale-
taan syksyn kuluessa arvioida tapauksia
DASH-riskinarviointilomakkeita kayttaen.
Tarkoituksena on saada kokonaiskuva sii-
t4, minka asteisista riskeista ja tilanteista
poliisille ilmoitetaan, ja tdman jalkeen
suunnitella yhdessa yhteistydkumppanei-
den kanssa parhaita tapoja reagoida eri-
laisiin tapauksiin.

Toivomme, ettd lahisuhdevakivallan
uhan alla elavien ja vékivaltaa kokevien

auttamiseksi kehitetty MARAK saadaan
vaiheittain otettua kayttdén myds Viron
muissa maakunnissa ja malli tarjoaa eri
alojen ammattilaisille tukea heidan tyds-
saan. Toimivien verkostojen kautta voim-
me talldin tarjota Kipeéasti kaivattua ja
ammattitaitoista apua léhisuhdevékival-
lan uhreille.

Triin Raudsepp
projektip&allikko,

Viron Sosiaaliturvaviraston
rikosuhriosasto

Rikosuhriapu tukee uhreja Virossa

Rikosuhriapu on Virossa julkinen palvelu, jonka tarkoituksena on rikoksen, laiminlydnnin, huonon
kohtelun tai fyysisen, henkisen taikka seksuaalisen vakivallan uhriksi joutuneiden henkildiden
toimintakyvyn yllapito tai parantaminen. Valtakunnallisen rikosuhriavun toiminnan jarjestamisesta
vastaa Viron sosiaaliministerion alaisuudessa toimiva Sosiaaliturvavirasto.

Rikosuhriavulla on kaikkiaan 23 tyontekijaa Viron kaikissa maakunnissa, tavallisimmin poliisilaitosten
yhteydessé. He tarjoavat henkista tukea ja antavat tietoa uhrin oikeuksista sekd avunsaantikanavista.
Rikosuhriavun tyontekijat myds opastavat ja avustavat yhteydenpidossa valtion ja kunnan virastoihin
seka muihin rikoksen uhrin tarvitsemia palveluita tarjoaviin laitoksiin.

Rikoksen uhreilla on rikosuhrilain nojalla oikeus saada neuvontaa ja vakavien rikosten kyseessa ollen
my0s korvausta valtion varoista. Uhri voi liséksi vaatia psykologisen avun saannista aiheutuneiden
kulujen korvaamista. Rikosuhripalvelun tydntekijét tarjoavat myds valtakunnallista sovittelupalvelua.
Rikosubhrilaki tarjoaa monia mahdollisuuksia auttaa uhria tulemaan toimeen tapahtuneen kanssa.
Sosiaaliturvaviraston rikosuhriosasto koordinoi ja kehittdd my6s naisten tukikeskusjarjestelméaa Virossa.
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KIRJA-ARVOSTELU

HYVA JA KOSKETTAVA LUKUPAKETTI
HENKIRIKOKSEN UHRIEN OMAISTEN NAKOKULMASTA

Elina Valiméki: Ei koskaan unohdu
— Henkirikoksen jaljet
PS-kustannus 2017, 306s.

Elind Valiméen Ei unohdu
koskaan on ensisijaisesti
kirja henkirikoksen uh-
rien omaisista ja heidan
kokemuksistaan, mutta
se kéasittelee henkirikosta
laajemminkin.

Kirja jakautuu kolmeen p&dosaan. En-
simmaéisessa tarkastellaan suomalaista
henkirikosta, sille ominaisia piirteita,
tekojen tutkintaa ja tuomioita, tilastoja
ja uhritutkimuksia. Toisessa osassa men-
naan uhrien omaisten kertomuksiin, ja
kolmannessa tuodaan esiin ammatillista
nakokulmaa.

Omaiset systeemin valissa

Kirjan ehdottomasti mielenkiintoisin osio
on uhrien omaisten kertomukset. Ne tuo-
vat riipivasti esiin omaisten menetyksen
tuskan, avuttomuuden tunteen, koko
tunteiden kirjon. Tapaukset ovat yksilol-
lisid, mutta useita niitd yhdistéa yksin
jadmisen kokemus. Omaisten elamét
pyséhtyvat, kun muu maailmaa menee
eteenpdin. Sairaaloissa ja poliisiasemilla
ollaan yksin vailla minkaénlaista tukea.

Erityisesti omaisten kertomukset tuovat-
kin esiin sen, ettd henkirikoksen uhrin
omaiset putoavat systeemisséa valiin, jos-
sa kukaan ei ole ottamassa kiinni. Poliisi
alkaa tutkia rikosta, hakemaan oikeutta
uhrille, oikeuslaitos tekee oman osuu-
tensa, vankeinhoito pitda huolen tekijan
hyvinvoinnista, mutta uhrin omainen on
aivan yksin.

Kertomusten perusteella ei ole mitenkaan
itsestdan selvaa, ettd poliisissa osataan
edes kohdata uhrin omaisia suruviestia
tuodessa tai rikostutkinnan edetessa.
Sairaalassa hoitohenkilokunta joutuu
siirtymaan nopeasti viela elavien potilai-
den pariin. Jos ei laheltd joku huomaa
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tilannetta, omainen saattaa jaédd oman
hammennyksensé varaan, lopettaa ehka
jopa huomaamattaan elaméaa yllapitavat
toiminnot kuten sydmisen. Alkushokista
selviamisen jalkeen pitdisi viela saada
kasiteltya tunteiden sekamelskaa.

Kirjan ensimméinen omaiskertomus joh-
taa Huoma ry:n, henkirikoksen uhrien
omaisten tukijarjestén perustamiseen.
Halu nousee uhrin omaisen omasta koke-
muksesta, yksin jadmisestd, jopa vihasta
sitd asiaa kohtaan, ettd mikaan taho ei
ole pitdméssé huolta uhrin omaisista, joi-
den elama on jarkyttynyt perustavanlaa-
tuisesti.

Kertomuksia yhdistéd helpotuksen tun-
ne, joka tulee, kun kohtaa ihmisi&, jotka
ovat kokeneet saman, menetténeet rak-
kaansa henkirikoksen uhrina. Tdmé ko-
kemus kertoo téarkeaa viestia, etta hen-
kirikosten uhrien omaisten tukeminen
on merkittdvad yhteiskunnallinen asia,
johon on varattava resursseja, ja etta ver-
taistuki on darettdmén tarkeéa. Vasta ver-
taistensa joukossa omaiset kokevat tule-
vansa kuulluiksi ja ymmarretyiksi, kaikki
tunteet ja ajatukset ovat sallittuja, ja jopa
naurulle on tilaa.

Ammattilaisten puheenvuorot
Kolmannessa osassa &ineen padsevat
ammattilaiset. Poliisi valottaa henkiri-
koksen tutkintaa ja uhrien omaisia usein
askarruttavia asioita, kuten miksi omaiset
eivat saa nopeasti tietoa rikosta tutkitta-
essa.

Myds oikeusprosessista kirjoitetaan. Sen
rankkuuteen ei moni osaa valmistautua,
mika tulee esiin myds kertomuksista:
omaisesta voi tuntua absurdilta kuunnel-
la, kuinka syytetty saa kertoa oman puo-
len tapahtumista, mutta menehtyneelld
rakkaalla ei ole mitdan puolustuspuheen-
vuoroa, koska haudan takaa ei péaase
puhumaan. Huomassa suositellaankin
hankkimaan hyva rikosasioihin perehty-
nyt oikeudenkayntiavustaja, silld vaikka
syytetty olisi tunnustanut teon, oikeuden-
k&ynnin mutkat voivat tulla yllatyksena.
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Psykologien puheenvuorot antavat ym-
marrystd tunteista ja kehon reaktioista,
joita uhrien omaisilla saattaa ilmeta. Uh-
rien omaisilla on usein samankaltaista
oireilua, vaikka jokainen kokee ne tietysti
yksildllisesti.

Kirja on kattava teos henkirikoksesta eri
nakokulmista. Se soveltuu luettavaksi
erityisesti sellaisille, jotka tyoskentelevat
lahelld henkirikoksen omaisia. Se antaa
varmasti samastumispintaa jokaiselle,
joka on menettanyt l&heisensd henki-
rikoksessa, mutta on vaikea arvioida,
kuinka nopeasti henkirikoksen tapahtu-
misen jalkeen kirjaan on hyva tarttua.
Se voi myos olla liian raskasta luettavaa.
Henkirikoksen juuri tapahduttua kirjasta
voisikin olla hydtya ihmisille, jotka el&vat
lahelld henkirikoksen uhrin omaista. Se
voisi auttaa ymmartamaan, mita kaikkea
laheinen kay lapi, mité on todennakdises-
ti tulossa ja auttaa olemaan tukena niin
kdytannon asioiden hoitamisessa kuin
vieressé kulkijanakin.

Heli Yli-Raiséanen



Tankar hos en ny
stodperson

Nar Sari Somppi, region-
chef for Brottsofferjouren
I Vastra Finland holl ett
foredrag for allméanheten
pa FN:s internationella
antivaldsdag i november,
gav hon ett konkret tips:
Anmal er till Brottsoffer-
jourens  svensksprakiga
kurs for blivande stod-
personer — ni behovs!

Jag anmaélde mitt intresse, skickade in
ansokan, gick pa intervju och fick pabor-
ja kursen tillsammans med atta andra i
januari 2017. Det var en mycket givande
och avslappnande kurs trots tunga teman,
ett stort tack till vara handledare for det!

Eftersom vi alla pd nagot satt hade ett
brinnande (och hdgljutt) intresse for sam-
hallsfragor gissade vi att det svaraste for
oss som blivande stédpersoner skulle bli
att halla tyst under rattegdngar, dar stod-
personer inte har ratt att yttra sig i andra
fall &n om klienten t.ex. ser ut att behdva
en paus men inte lyckas forméa att bega-
ra det sjalv. | flera fall som vi diskutera-
de undrade vi ocksa kring rollerna offer
och forovare. Tank om vi inte alltid ger
stod till “ratt” person, tank om det var
forovaren som egentligen var offer? Vara
handledare forsokte vanligt men bestamt
dvertala oss att det inte &r vi som ska ta

stallning till det. Vi ger service till dem
som tar kontakt, punkt.

Under den rattegang som jag foljde under
kurspraktiken kénde jag medémkan bade
med forévaren och med offret. Efter att
ha varit med vid ytterligare en rattegang
med en egen klient fortsatte jag fundera
vad det hjalper att stélla sig till férfogan-
de som stodperson? Pa vilket satt ar det
en varldsforbattrande grej om det juridis-
ka systemet dndd inte forandras och t.ex.
borjar beakta psykiskt lidande i hogre
grad? Jo, det ar s& enkelt att det méans-
kliga engagemanget &r varldsforbattrande
i sig!

Genom att visa att vi finns och stéller upp
for alla som tar kontakt och kanner sig
som offer i brottsfall kan vi kanske na
fram till sddant som lagboken inte annars
kommer at, och lotsa vidare till valbehov-
lig hjalp oberoende om du ar ett oskyldigt
offer som rékar befinna dig pa fel stalle
vid fel tidpunkt eller om du &r en som
hamnat snett i samhéllet och kénner dig
som ett offer. Det ar anda vi manskor som
genom att bry oss bestdmmer riktningen
pa hurudant samhalle vi vill ha.

Nagra slutord om spraket

Det juridiska spraket ar valdigt stressfyllt
att lyssna pa for ett offer som tvekat tu-
sentals ganger pa att dverhuvudtaget an-
méla sin partner, men anda arbetat upp
s& mycket mod att klara av att ta sig anda

till ratten. En stédperson kan med ett latta-
re samtalssprak lugna ner och forklara det
vasentliga. Spraket kan tyvarr bli en riktig
maktfaktor om det av forovaren anvands
som ett vapen for att trycka ner sitt offer
(eftersom rattegdngsspréket i huvudsak
valjs pa basis av det atalades modersmal).

Att forsta ett juridiskt sprak som inte ar ens
eget modersmal ar svart. For egen del sokte
jag till denna kurs for att det saknades sto-
dpersoner pa svenska. Det ar dock under-
forstatt att vi ska vara tillrackligt duktiga
pa finska for att klara av att i vissa fall vara
tolkar under brottsprocessen samt kun-
na medverka i telefonjouren sa lange det
inte finns separata jourtider for olika sprak.
Man borde fundera kring om det kan vara
sa att svensksprakiga eller manskor som ta-
lar andra sprék an landets majoritetssprak
inte vagar ringa i radsla for att inte bli fors-
tadda?

Charlotta Asplund
frivillig stodperson
Vasaregionen
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UUTISIA JA AJANKOHTAISTA

LAPPAA, KIUSAAMISTA VAI RIKOS?

toukokuussa nuor-

Aseman Lasten Cafe Walkers kokosi
ten parissa toimivia ammattilaisia ja asiantuntijoita kes-

kustelemaan nuorten konflikteista ja koulun roolis-
ta yhteiseen aamukahvitilaisuuteen Helsingin  Walkers
-kahvilaan. Keskustelua alustivat Aseman Lasten tydnteki-
jat, Rikosuhripdivystys ja poliisi. Mukana keskustelemassa
sekd kuuntelemassa oli monialaisesti ammattilaisia, kuten
koulukuraattoreita, koululddkareitd, psykologeja, sovittelijoi-
ta, poliisin sosiaalityontekijoitd, erityisopettajia seka rehtori.

Aseman lasten K-O - Kiusaamiseen puuttuva hanke (2017-
2018) tekee kiusaamisen vastaista tyotd. Hankkeen tavoittee-
na on saada kiusaamistilanteissa nuorten ymparilla toimivat
tahot mahdollisimman nopeasti toimimaan yhdessa ja tuot-
tamaan kaikille asianosaisille oikea-aikaista tukea. Ty0ssaan
hanke on havainnut, ettd monien lasten ja nuorten koulussa
tapahtuvien konfliktien taustalla on viestinnéllisia ongelmia.
Monet konfliktitilanteet jatkuvat liian pitkaén, koska samaa
tapahtunutta tilannetta ei osata maaritella tai sanoittaa asian-
osaisten kesken samalla tavalla.

Usein koulun ja kodin valinen viestinta on myds véhdista seka
kovin kiinnittynyttd esimerkiksi Wilma-jarjestelmaan. Aikuis-
ten tulisi keskustella nykyistd enemman lasten koulutyos-
té4 kohtaamalla ja keskustelemalla, jolloin tapahtunutta aina
sanoitetaan yhdessa. Ilman vuorovaikutusta aikuisten vélille
syntyy toisinaan helpommin ristiriitoja. Pitkdan jatkuneet ris-
tiriitatilanteet vievat paljon kaikkien asianosaisten voimia ja
keinot ratkaista tilannetta heikkenevét.

Rikosuhripéivystyksen Maatu Arkio nosti alustuksessaan esil-
le koulukiusaamisen ja vakivallan vélisia eroja seka ajatuk-
sen siitd, miten rikoksen tunnusmerkiston tayttavien tekojen
sattuessa, on aikuisten otettava vahvasti vastuuta tilanteiden
selvittdmisestd. On muistettava lastensuojelu- ja rikosilmoi-
tusten tekemisen velvollisuudet. Rikosilmoitus antaa poliisille
mahdollisuuden selvittdd mitd on tapahtunut. Alle 15-vuoti-
aiden osalta rikosilmoitus ei aina johda esitutkintaan, mutta
ilmoituksen tekeminen on kuitenkin myds alaikdisen nuoren
oikeusturvan, kuten mahdollisten korvausvaatimusten, kannal-
ta merkittava tekija.
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Olennaista nuorten kanssa on rakentaa luottamusta sille, etta
heidan kokemuksensa kiusaamisesta, niin koulussa kuin va-
paa-ajallakin, otetaan tosissaan ja ettd aikuiset puuttuvat sii-
hen. Nuorten eldmén sykli on hektista ja edellyttdd myos ai-
kuisilta valmiuksia toimia nopeasti. Koulun tulee olla lapselle
ja nuorelle miellyttava paikka olla. Heilla on oppivelvollisuus
ja lasnaolopakko, ja aikuisilla seka velvoite etta vastuu turval-
lisen kouluajan varmistamiseen.

Jenni Lehtonen
RIKUnN aluejohtaja
Etela-Suomen aluetoimisto
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Annariina Tahvanainen, toiminnanohjaaja Joensuun palvelupiste ja Mika
Kiveld, mielenterveyshoitaja Pohjois-Karjalan teho-avosta. Kuva: Jaana
Rossinen

Yhteistyota terveyden-
huollossa

Joensuussa jarjestettiin  18.-19.5. psykiatrisen tehostetun
avohoidon valtakunnalliset koulutuspéivét, joihin RIKU osallis-
tui puheenvuorolla seké esittelypisteella. Paivien puheen kes-
kiossé oli ajankohtainen sote-uudistus seka aikuispsykiatrian
tehostetun avohoidon asiakastyon kehittdminen. Olikin hienoa
kuulla, etta isoista rakennemuutoksista huolimatta sosiaali- ja
terveysalalla asiakastyon kehittdminen néhdaan tarkeana osana
arjen tyétd. RIKUn ja Pohjois-Karjalan tehostetun avohoidon
puheenvuoroissa kerrottiin yhteistyon hyvista kaytannoista, joi-
ta suositellaan otettavaksi kayttoon myds koko Suomessa.

Pohjois-Karjalassa yhteistyota terveydenhuollon kanssa on ke-
hitetty aktiivisesti erityisesti lahisuhdevékivaltaa seka seksu-



aalista vakivaltaa kokeneiden asiakkaiden asioissa. Verkosto-
yhteistyon kehittamisen tavoitteena on asiakaslahtoisyys, jossa
hyddynnetéan eri toimijoiden asiantuntijuutta asiakkaan autta-
miseksi. Terveydenhuollosta ohjataan rikoksen uhrit Joensuun
palvelupisteeseen, kaytdnndssa asiakkaan yhteystiedot valite-
téén asiakkaan suostumuksella RIKUn tyontekijélle.

Yhteistyd on mahdollistanut, etta rikoksen uhrin avun ja tuen
tarve huomioidaan kokonaisvaltaisesti seka oikea-aikaisesti.
Asiakkaille tarjotaan palveluita, joita asiakas tarvitsee yli viran-
omaisrajojen selviytydkseen rikoskokemuksesta. Viime vuonna
Joensuun palvelupisteeseen ohjautui asiakkaita eniten juuri
terveydenhuollosta. Yhteistyotd tehddan asiakastyon lisaksi
koulutuksissa sekd ammattilaisten vélisissa rikosuhriasioihin
liittyvissd konsultoinneissa.

Koulutuspaivilla RIKUn esittelypisteella oli vilkasta, ja toimin-
nastamme oltiin kiinnostuneita. Monelle terveydenhuollon am-
mattilaiselle toimintamme oli viela uutta. Kerroimme, kuinka
eri puolelta Suomea loytyy RIKUn palvelupisteitd. Toivotaan,
ettd yhteistyo terveydenhuollon kanssa vahvistuu valtakunnal-
lisesti.

Jaana Rossinen
RIKUn aluejohtaja
Ita-Suomen aluetoimisto

Lisaa menetelmia rikosasi-
oiden puheeksiottoon

Menetelmiad rikosasioiden puheeksiottoon -materiaalipaketit
laajenevat. Nuorille suunnattujen materiaalipakettien lisaksi
on valmistunut vanhemmille suunnattu oma Menetelmia riko-
sasioiden puheeksiottoon - Ennakoivan puhumisen merkitys
ja nuoren rikoksen uhrin tukeminen. Materiaalipaketti on tar-
koitettu nuorten huoltajille ja sita voidaan kayttaa esimerkiksi
vanhempainilloissa tai huoltajille suunnatuissa teemailloissa.
Materiaalipakettiin sisaltyy video Vanhemmat nuoren rikoksen
uhrin tukena. Lisdksi aiheen kasittelyyn on PowerPoint -esi-
tys ja materiaalia keskustelujen pohjaksi. Lue lisaa: riku.fi/fi/
oppaat+ja+ohjeet/menetelmia+rikosasioiden+puheeksiottoon/

Lastensuojeluilmoituksen
tekeminen poliisille

Edellisessa RIKU-lehdessa (1/2017) lainkohtaa ammattilais-
ten ilmoitusvelvollisuudesta oli lainattu virheellisesti. Siksi
julkaisemme uudelleen Lastensuojelulaki 25 §:n ilmoitusvel-
vollisuuden sisallon.

Lastensuojelulaissa maariteltyjen lasten kanssa tydskentelevi-
en ammattilaisten on tehtava ilmoitus poliisille, jos heilla on
syytéa epadilla, ettd lapseen on kohdistettu rangaistavaksi séa-
detty seksuaalirikos tai henkeen ja terveyteen kohdistuvana
rikoksena rangaistavaksi saadetty teko, josta saadetty enim-
maisrangaistus on vahintaan kaksi vuotta vankeutta.

Gonna fly — Aion lentaa

N&in komealla Rocky | -elokuvan tunnusmusiikilla alkoivat
Helsingin poliisilaitoksen Sex, Drugs and Rock’n Roll -konser-
tit Helsingin Messukeskuksessa 17.5. RIKUn nuorten hanke
ja paakaupunkiseudun palvelupiste osallistuivat poliisin seka
muiden jarjestdjen kanssa yhteistydssé jarjestettyyn tilaisuu-
teen.

Ammattiin opiskeleville nuorille suunnattujen Taitajat-messu-
jen oheistapahtumana jarjestetyt konsertit tarjosivat nuorille
musiikkia Poliisisoittokunnan ja Auroran esittimana seka po-
liisin puheenvuorojen avulla tietoa huumeista, seksuaalirikok-
sista ja seksuaalisesta itsemaaraamisoikeudesta.

Konsertin yhteyteen pyydetyt toimijat Rikosuhripéivystys, Hel-
singin Tyttdjen talo ja Poikien talo, Vaestoliitto, HeSeta seka
Nuorten Exit olivat paikalla esitteleméssé nuorille suunnattuja
palveluitaan. Messukansaa saapuikin seka konsertteihin etta
esittelypisteille runsain joukoin. Tarkean aiheen &arelle pyséh-
tyi huomattavan moni paikallaolija ja konsertit tavoittivatkin
seka nuoria ettd nuorten kanssa tydskentelevia aikuisia.

Kiitos tilaisuuden jarjestdmisestad kuuluu Helsingin poliisilai-
tokselle, olemme ilolla mukana vastaavissa tapahtumissa jat-
kossakin.
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HENKILOSTOUUTISIA

Titta Rasanen

Aloitin toiminnanohjaajana Kuopion palvelupisteessa huhtikuun
alussa. Puolet tybajastani teen hanketyota videovalitteisen riko-
suhritydn kehittdmisen parissa. Olen alun perin kotoisin Kuopi-
osta, mutta viime vuodet olen asunut Tampereella, missa toimin
RIKUn vapaaehtoisena vuodesta 2015 lahtien: tydskentelin
tukihenkilond, puhelinpéivystdjand seka Visitor-paivystajana
karajaoikeudessa. Lisdksi tein vapaaehtoistyotd seksuaaliseen
vakivaltaan erikoistuneessa Valita!-yksikossd, minka myota tu-
tustuin chat-tydhon.

Opiskelen Tampereen yliopistossa ja viimeistelen parhaillaan
yhteiskuntatieteiden maisterin tutkintoani. P&aaineeni sosiaa-
lipolitiikan lisaksi olen opiskellut muun muassa kriminologiaa,
sukupuolentutkimusta ja viestintaa.

Innokkuudestani uuden oppimiseen on varmasti hydtya uudessa
pestissani. Olen luonteeltani hyvin tiedonjanoinen, joten kaytéan
satunnaiset rauhalliset hetket toimistolla mieluiten tutkimus-
kirjallisuuden silmailyyn. Kriminologian opintoni olen suoritta-
nut padosin ulkomailla, joten nékékulmani aiheeseen on varsin
kansainvalinen. Seuraan jonkin verran myds muissa Euroopan
maissa tehtévaa rikosuhrityota.

Koen, ettd toiminnanohjaajan tydssa on alituinen mahdollisuus
kehittyd hyvastd paremmaksi, ja osaaminen karttuu jokaisen
asiakaskohtaamisen myéta. Myods verkostoyhteistydon olen ko-
kenut hyvin mielekkaaksi. Erityisesti tyon merkityksellisyys ja
tyonkuvan monipuolisuus motivoivat minua. Odotankin innolla
kaikkea sitd, mista paasen osalliseksi tydssani.

Toistaiseksi opintojen loppuun saattaminen vie vield ison siivun
vapaa-ajastani, minka ohella pyrin matkustelemaan mahdolli-
simman paljon. Ty0stéd palautumisessa auttavat paikkarit, sauna
ja kahvikupin aareen istahtaminen ystavien kanssa. Myos erilai-
set kulttuuririennot ovat lahella sydanténi: vierailen mielellani
niin punk-festareilla kuin baletissakin.
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Katri Turunen

Olen Katri Turunen Rovaniemelté. Olen aloittanut toiminnanoh-
jaajana Rovaniemen palvelupisteessa maaliskuussa. Olen kotoi-
sin Oulusta, mutta olen asunut ja tyoskennellyt Helsingisséa ja
Turun seudulla, kunnes muutimme perheeni kanssa opiskelujen
perdssa Rovaniemelle, ja tdéhé&n Lapin seutuun olemme téysin
hullaantuneet.

Olen oikeustieteen opiskelija ja olen valmistunut oikeusnotaa-
riksi. Viimeistelen tdiden ohessa maisteriopintojani. Aikaisem-
min olen tydskennellyt muun muassa asiakaspalvelutehtévissa.
Olen ollut myds useampana kesdné lakiasiantoimistossa harjoit-
telijana.

Rikosuhripéivystyksen toiminta on minulle tuttua vapaaehtois-
taustani vuoksi. Olen toiminut tukihenkilond vuodesta 2009
saakka. Mydhemmin olen kaynyt myos todistajan tuki -kurssin
sek& chat-koulutuksen. Uskon ettd monipuolinen ja pitk& ko-
kemukseni RIKUn toiminnasta ja oikeustieteen opintoni luovat
tyohoni hyvan pohjan, ja tastéd on hyva jatkaa ja oppia uutta
toiminnanohjaajan roolissa. Tyo tulee olemaan varmasti opetta-
vaista, monipuolista ja haasteellistakin.

Olen aina kokenut olevani asiakaslahtéinen tyontekijana ja koen
taman piirteen tarkeéksi tydssani ja RIKUn arvojen mukaiseksi.
Uskon ettd RIKUn tuoma kokemus, niin vapaaehtoisena kuin
tyontekijand, kantautuu mukanani pitkélle tulevaisuuteen.

Tydajan ulkopuolella minut pitaa kiireisena ja toisaalta rentou-
tuneena kolme lastani. Kdymme perheen kesken yhdessa muun
muassa uimassa ja ulkoilemassa. Oman aikani otan iltaisin sar-
joja ja elokuvia katsellen seka lukemalla.



Tuula Kiviniemi

Olen Tuula Kiviniemi Turusta, syntynyt Rovaniemella mutta
varttunut Ruotsin puolella Goteborgissa. Olen asunut Turussa
viimeiset 20 vuotta. Olen naimisissa ja minulla on kolme ai-
kuista tytartd, jotka ovat jo itsendistyneet ja lentdneet pesasta
pois. Asun maanviljelijamieheni ja kissani kanssa Myndméessa
maaseudun rauhassa.

Aloitin Turun toimipisteessa huhtikuussa osa-aikaisesti ja koko-
aikaisesti toukokuun alusta. N&illd ndkymin toimin toiminnan-
ohjaajan sijaisena ensi syksyyn asti. Koulutukseltani olen sosio-
nomi (AMK). Aikaisemmalta koulutukseltani olen perushoitaja
seké l&hihoitaja, joita toitd tein noin 20 vuotta. Minulla on myods
kaupallinen koulutus ja olen toiminut koulutuspaallikkéna eri
turva- ja terveystuotteitten parissa.

Olen syntynyt auttamaan ja tassa tydssa paasen sita toteutta-
maan hiukan eri tavoin mit& aikaisemmissa tydsuhteissani. Tyd
RIKUssa on erittdin mielenkiintoista seka avartavaa, joka paiva
on erilainen. Yhteistyo eri verkostojen kanssa seka mahdollisuus
saada olla mukana uuden kehittdmisessa tuo sité intoa ja haas-
tetta, mité kaipaan tydssa. Paljon uutta olen jo oppinut ja paljon
uutta on viel& opittavaa. Tasté tulee niin mielenkiintoinen vuosi!

Vapa ajallani rentoudun meditoinnin, lukemisen sek& salin ja
juoksulenkin parissa. Puutarhan hoito ja vaan oleminen on myds
aivan ihanaa.

Tarja Plintari

Olen Tarja Plihtari, kahden jo aikuisen lapsen &iti Tampereelta.
Olen toiminnanohjaajana Pirkanmaan palvelupisteessa. Aloitin
maaliskuussa 20 prosentin tydajalla ja nyt elokuusta olen ollut
tayspaivaisesti mukana porukassa. Koulutukseltani olen sosio-
nomi AMK, liséksi olen suorittanut johtamisen erikoisammat-
titutkinnon. Viimeiset 14 vuotta olen tydskennellyt Setlementti
Tampereen Tukea arjen sujumiseen -yksikgssé ohjaamassa nuo-
ria itsendisen elaméan alkuun. Toimin muutaman vuoden kysei-
sen yksikdn esimiestehtavissa.

Tuon mukanani evaina pitkan kokemuksen vaikeissa elamanti-
lanteissa olevien ihmisten kohtaamisesta ja auttamisesta seké
rutkasti elaménkokemusta. Tuon mukanani myds halua haastaa
itsedni ja oppia uutta. Kunnioittava kohtaaminen, yhdenvertai-
suus ja itsemaaraamisoikeus ovat minulle tarkeitd arvoja, joiden
mukaan toimin tydssani.

Tyd RIKUssa tuntuu erittédin mielenkiintoiselta ja monipuolisel-
ta, joskus jopa haastavaltakin, mutta myds palkitsevalta. Paljon
minulla on uutta opittavaa, mutta on hienoa paasta oppimaan ja
haastamaan itseani uusien asioiden aarella. Minusta on upeaa
tulla mukaan RIKU-yhteis66n tekeméaan tarkeaa ja merkityksel-
lista ty6ta.

Vapaa-aikaani kesdisin vietdn moottoripydran seléssa huimissa
seikkailuissa tai pikkuisen puutarhassa puuhaillessa ja lueskel-
lessa. Kuntosalilla kdyn saannéllisen epasaannéllisesti. Rutii-
neihini kuuluu aamuisin kavelylenkki ennen t6ihin lahtoa.
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RIKOSUHRIPAIVYSTYKS

KESKUSTOIMISTO
keskustoimisto@riku.fi

Maistraatinportti 4 A 4.krs
00240 Helsinki

Leena-Kaisa Aberg
toiminnanjohtaja
050 3378 703

Jaana Koivukangas
kehitysjohtaja
040 512 9335

Pia Marttila

ihmiskaupan uhrien auttamistyén
koordinaattori

040 630 9669

Sami Liukkonen

tiedottaja

RIKU-lehden toimitussihteeri
050 432 9998

Ira Johnsson
assistentti
040 646 3122

Nuorten hanke

Maatu Arkio-Lampinen
verkko- ja nuortenpalveluiden
koordinaattori

040 6744 895

Jenni Kreivi
projektisuunnittelija
040 632 4191

Raija Kontunen
projektisuunnittelija
040 670 5344

Anne Kujansuu

Visitor-toiminta tuomioistuimessa,
hankekoordinaattori

040 621 2443

ETELA-SUOMEN ALUETOIMISTO
etelasuomi@riku.fi

Maistraatinportti 4 A 4. krs
00240 Helsinki

Jenni Lehtonen
aluejohtaja
050 583 5331

Paakaupunkiseudun palvelupiste
(09) 4135 0550
Maistraatinportti 4 A 4. krs
00240 Helsinki
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Anne Veijola
toiminnanohjaaja
040 523 0595
Elina Potka
toiminnanohjaaja
0400 971 940
Piia Kanniainen-Anttila
toiminnanohjaaja
040 672 0988
Liina Heinonen
toiminnanohjaaja
040 704 4502

Keski-Uudenmaan palvelupiste
Tuija Hellsten
toiminnanohjaaja

0400 875 395

Sibeliuksenkatu 18, 04400 Jarvenpaa

Paijat-Hameen palvelupiste

Kati Ulmala

toiminnanohjaaja

050 402 1158

Loviisankatu 14 A 3, 15100 Lahti

Kymenlaakson palvelupiste
Marjukka Suurpaa
toiminnanohjaaja

050 0981 837

Keskikatu 13, 3.kerros,
45100 Kouvola

Lansi-Uudenmaan palvelupiste
Janiina Mieronkoski
toiminnanohjaaja, handledare
(betjanar aven pa svenska)
040 351 8500

Porvoon seudun palvelupiste

Sofia Eklund

toiminnanohjaaja, handledare
(betjanar aven pa svenska)

040 652 8341

Papinkatu 19, 4.krs, 061100 Porvoo

ITA-SUOMEN ALUETOIMISTO
itasuomi@riku.fi

Siltakatu 14 b 26
80100 Joensuu

Jaana Rossinen

aluejohtaja

(013) 221 990,

040 507 0795

Suvi Essel

Iahisuhdevékivaltatyén koordinaattori
050 428 9360

Joensuun palvelupiste

Annariina Tahvanainen
toiminnanohjaaja

040 725 6001

Siltakatu 14 B 26, 80100 Joensuu

Savonlinnan palvelupiste

Taru Piiroinen

toiminnanohjaaja

044 075 6798

Olavinkatu 40 A, 57130 Savonlinna

Kuopion palvelupiste
Suokatu 27, 70100 Kuopio
Eila Kersalo
toiminnanohjaaja

050 557 6712

Titta Rasanen
toiminnanohjaaja

050 557 6711

Mikkelin palvelupiste

Liisa Haapea
toiminnanohjaaja

0400 922 310
Porrassalmenkatu 19 B 31,
50100 Mikkeli

Lappeenrannan palvelupiste
Maarit Kuntola
toiminnanohjaaja

050 501 7994
Pormestarinkatu 6 A (5.krs)
53100 Lappeenranta

LAPIN ALUETOIMISTO
lappi@riku.fi

Maakuntakatu 29-31 B 3.krs
96200 Rovaniemi

Paivi Alanne-Kunnari
aluejohtaja
0400 979 175

Rovaniemen palvelupiste
Maakuntakatu 29-31 B 3.krs
96200 Rovaniemi

Jenny Ruotanen-Kolistaja
toiminnanohjaaja

0400 979 026

Katri Turunen
toiminnanohjaaja

040 775 3538

Meri-Lapin palvelupiste
Maria-Riitta Saares
toiminnanohjaaja

040 631 8550

Kaivokatu 5, 94100 Kemi



Itd-Lapin palvelupiste

Minna Hattunen

toiminnanohjaaja

0400 970 081

Unarintie 13 B, 99600 Sodankyla

Yla-Lapin palvelupiste
Katja Huotari
toiminnanohjaaja

040 669 5383

Ivalontie 10, 99800 Ivalo

LOUNAIS-SUOMEN ALUETOIMISTO
lounaissuomi@riku.fi

Yliopistonkatu 24 C 46
20100 Turku

Tiina Rantanen
aluejohtaja
050 551 5055

Turun palvelupiste

(02) 235 5055

Yliopistonkatu 24 C 46, 20100 Turku
Leila Taipale

toiminnanohjaaja

050 340 3580

Tuula Kiviniemi, toiminnanohjaaja
handledare (betjanar aven pa svenska)
0504408126

Salon palvelupiste

Jutta Sohlman
toiminnanohjaaja

050 304 7015

Kirkkokatu 10 24100 Salo

Porin palvelupiste

Tuija Méantyla
toiminnanohjaaja

050 593 6706
Antinkatu 8, 28100 Pori

Rauman seudun palvelupiste
Heidi Vékiparta
toiminnanohjaaja

050 375 5338

Valtakatu 13, 26100 Rauma

LANSI-SUOMEN ALUETOIMISTO
lansisuomi@riku.fi

Raastuvankatu 25
65100 Vaasa

Sari Somppi
aluejohtaja
(06) 317 5654
050 572 9265

Yhteystiedot: riku.fi/yhteystiedot, sdhkdpostit: etunimi.sukunimi@riku.fi

Vaasan seudun palvelupiste
Raastuvankatu 25, 65100 Vaasa
Nina Jansson

toiminnanohjaaja/

ruotsinkieliset palvelut
handledare/svensksprakig service
0440 371 050

Terhi Laitala

toiminnanohjaaja

0400 175 269

Kokkolan seudun palvelupiste

Satu Isorinne

toiminnanohjaaja

0440 548 265

Pitkansillankatu 12, 67100 Kokkola

Seingjoen seudun palvelupiste
Tiina Autio

toiminnanohjaaja

040 350 3923

Kalevankatu 12B A16

60100 Seinajoki

POHJOIS-SUOMEN ALUETOIMISTO
pohjoissuomi@riku.fi

Vanhantullinkatu 2
90100 Oulu

Maarit Saukko
aluejohtaja
040 543 3495

Oulun seudun palvelupiste
Vanhantullinkatu 2, 90100 Oulu
Tanja Korkala

toiminnanohjaaja

044 7868894

Inka Poikela, toiminnanohjaaja
050 3247178

Kajaanin seudun palvelupiste
Valikatu 1 B 26, 87100 Kajaani
Jaana Vanhala

toiminnanohjaaja

040 822 5200

Jouni Kananen
toiminnanohjaaja

050 599 0279

Kuusamon palvelupiste
Jouni Kananen
toiminnanohjaaja

050 599 0279

Raahen seudun palvelupiste
Paivi Kiiskila
toiminnanohjaaja

050 463 6188

Kauppakeskus Masto
Ollinkalliontie 3 2.krs
92150 Raahe

SISA-SUOMEN ALUETOIMISTO
sisasuomi@riku.fi

Hatanpaan valtatie 34 E 4. krs
33100 Tampere

Katariina Westman
aluejohtaja
050 421 0236

Pirkanmaan palvelupiste
050 309 1551
Hatanpaéan valtatie 34 E 4. krs
33100 Tampere

Jukka Aho
toiminnanohjaaja

050 448 1792

Katja Sivill
toiminnanohjaaja

050 309 2993

Marjo Pahkala
toiminnanohjaaja

045 802 4834

Tarja Plihtari
toiminnanohjaaja

050 525 8263

Kanta-Hameen palvelupiste
Suomen kasarmi 2, 1. krs
13100 Hameenlinna
Rebekka Wadhwa
toiminnanohjaaja

050 378 2877

Jonna Hakala
toiminnanohjaaja

050 448 1750

Jyvasseudun palvelupiste
Asemakatu 2, 2. krs
40100 Jyvaskyla

Lea Manninen
toiminnanohjaaja

(014) 266 7150

050 368 0188

Sari Solismaa
toiminnanohjaaja

050 336 8028

Sastamala-Huittisten palvelupiste
Tiina Iso-Aho

toiminnanohjaaja

(03)5120 501

Kriisikeskus Tukitalo

Puistokatu 2, 38200 Sastamala
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