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Alkusanat

Kasissasi on Rikosuhripdivystyksen (RIKU) materiaalipaketti Menetelmid rikosasioiden puheeksiottoon.
Materiaali sopii kdytettavaksi kaikille aikuisille, jotka tydskentelevat nuorten parissa. Kouluissa materiaalia
voidaan kayttaa esimerkiksi terveystiedon, yhteiskuntaopin tai luokanvalvojan tunneilla.
Materiaalipaketteja voi hyddyntad myos seurakuntien rippikouluissa tai muissa nuorten tilaisuuksissa.
Materiaalipakettien avulla voi pitda esimerkiksi erilaisia nuorten iltoja eri teemoilla nuorisotaloilla. Luethan
ennen aloitusta sivulta 6 Tarkeda ennen aloitusta -kohdan.

Eriteemaisia materiaalipaketteja on yhteensa seitsemadn kappaletta:

Mita on seurusteluvikivalta? — Pohdintaa omien rajojen tunnistamisesta
Fyysisen vakivallan vakavuus ja puhumisen tarkeys

Seksuaalirikoksen tunnistaminen ja avun hakemisen tarkeys
Vdkivallasta perheessd saa puhua — Mita tarkoittaa avun saaminen?
Tunnistammeko koulussa tapahtuvat rikokset?

Verkossa tapahtuvat rikokset ja niiden puheeksi ottamisen tarkeys

Nuorten huoltajille on suunnattu oma materiaalipaketti:
Menetelmia rikosasioiden puheeksiottoon huoltajille — Ennakoivan puhumisen merkitys

Kaikki materiaalipaketit toimivat omina kokonaisuuksina, mutta voit myds halutessasi kayda kaikki
aihealueet lapi.

Materiaalin tarkoituksena on heratella nuoria tietoisiksi eri aihealueista ja miksi ndista asioista on tarkea
olla tietoinen. On tarkead sanoittaa ilmiéta nuorille ja ndin ennaltaehkaista niita sekda mahdollistaa avun
hakemista.

Kaikkiin materiaalipaketteihin kuuluu myos Rikosprosessi-video, joka avaa Suomen rikosprosessia ja sen
kulkua. Video kertoo myo6s kuinka Rikosuhripaivystys voi auttaa. Jos kaytat dioja, Rikosprosessi-video on
vhdistettyna tahan kokonaisuuteen. Muussa tapauksessa videon voi katsoa ennen tai jdlkeen keskustelun
tai tietokilpailun.

Nuorille on hyva kertoa huoltajille suunnatusta videosta, Vanhemmat nuoren rikoksen uhrin tukena. Video
I6ytyy Rikosuhripdivystyksen YouTube-kanavalta osoitteesta www.youtube.com/rikosuhripaivystys,
Etusivulta alas selaamalla 16ytyy kohta ”Nuoret rikoksen uhrina”, josta voi valita katsottavan videon.
Materiaalin liitteena on huoltajille kirje, jonka voi halutessaan joko tulostaa tai lahettda sahkoisesti. Kirjeen
tarkoitus on mahdollistaa keskustelun jatkaminen nuoren kotona.
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Materiaalipaketin kasittely alkaa aina aiheeseen liittyvan videon katsomisella. Videot l6ytyviat Aidin
Puheenvuoron YouTube-kanavalta. Rikosprosessi-video |6ytyy Rikosuhripdivystyksen YouTube-kanavalta
kohdasta "Videot” selaamalla listaa.

Taman materiaalipaketin videot ovat tuotettu yhteistydssa tubettaja Aidin Puheenvuoron kanssa.

Seksuaalirikokset netissd — N&in tunnistat tilanteet ja saat apua https://youtu.be/ot5VexWp0 A
Haukkuminen, feikkiprofiili tai luvaton kuva somessa — Mista apua? https://youtu.be/Wsw2UYS7inw
Miten keskustella vaikeista asioista kotona? Katsojien vinkin! https://youtu.be/bhlf-45amtQ

Materiaalipaketit sisaltavat eri vaihtoehtoja aiheiden kasittelyyn. Valitse itsellesi ja ryhmallesi sopivimmat
vaihtoehdot. Tietokilpailukysymykset I0ytyvat myds sahkoisesti www.riku.fi/nuoret etusivulta.

e PowerPoint - tarkoitus on maaritelld ilmiota ja lisata tietamysta aiheesta

e  Keskustelu = tarkoitus herdttda nuoria itse ajattelemaan ilmioté sekd kannustaa tuomaan esille
omia mielipiteitd

e Tietokilpailu = erilainen tapa oppia, herattda keskustelua ja tuoda tietamysta ilmidsta

e Vaihtoehtoisesti aiheen kasittely voidaan aloittaa ennakkoon antamalla nuorille tehtavaksi katsoa

materiaalipakettiin liittyvat videot.

Naita vaihtoehtoja voit vapaasti yhdistella ja soveltaa omaan ryhmaan sopivaksi. Esimerkiksi
keskustelukysymyksia voi ottaa esille PowerPoint esityksen aikana. Tietokilpailuja voi esimerkiksi kdyttaa
aiheen kasittelyyn yksittain, silld vastauksissa on tietoa ilmiosta.
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Tarkeaa ennen aloitusta

1. Ennen aloitusta kerro nuorille, etta joillakin voi nousta omakohtaisia kokemuksia mieleen. Naita
kokemuksia ei jaeta ryhmadssa. Vaikka ryhmaan syntyisi luottamuksellinen ilmapiiri painota
nuorille, ettei tima ole paikka omien kokemusten jakamiselle. Nuori saattaa myéhemmin katua,
etta on jakanut omia kokemuksiaan. Materiaalien tarkoitus on esitelld ilmi6ita ja auttaa nuoria
tunnistamaan niitd. Kenenkaan ei tule tuntea, ettad asia on nostettu esiin hdnen omien
kokemustensa takia.

2. Kay alussa lapi tahot, joihin nuori voi tarvittaessa olla yhteydessa. Voisitko sina olla yksi turvallinen
aikuinen, jonka kautta apua voisi saada?

Esimerkkeja mahdollisista tahoista:

e Nuoren itsensa turvalliseksi kokema aikuinen (huoltajat, isovanhemmat, naapuri, kaverin
huoltajat, harrastetoiminnan ohjaaja)
e  Koulun henkilékunta (joku turvalliseksi koettu opettaja, terveydenhoitaja, kuraattori,
koulupsykologi tai koulunuorisotyontekija)
e Kunnan sosiaalipalvelut (nuorisotyo, lastensuojelu)
e Terveydenhuolto (kunnan terveyspalvelut, terapiapalvelut, nuorisopsykiatrian poliklinikka)
e Rikosuhripaivystys (palvelupiste, RIKUchat, 116 006 -puhelinpalvelu)
e Seurakunta (nuorisotyontekijat, diakonit, papit)
e  Turvakodit (nuorten turvakoti)
Jos nuori tulee keskustelemaan kanssasi jdlkeenpdin voi olla, ettd nuori tarvitsee rohkaisua asiasta
puhumiseen. Pelko siitd mitd tapahtuu seuraavaksi, voi estdad avun hakemista. Kysy suoraan, jos epailet
nuoren joutuneen rikoksen uhriksi ja varmista nuoren sen hetkinen turvallisuus. Painota, etta vastuu

tapahtuneesta ei ole nuorella. Muista oma velvollisuutesi tehda ilmoitus poliisille ja lastensuojelulle
tietyissa tilanteissa.
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Rikosuhripaivystys (RIKU)

Rikosuhripaivystys (RIKU) tarjoaa tukea, ohjausta ja neuvontaa rikosasioissa rikoksen uhreille, heiddn
Iaheisilleen seka rikosasiassa todistaville. Lisdksi RIKU ohjaa tarvittaessa muiden palveluiden kuten
kriisiavun piiriin.

Rikosuhripaivystykselld on keskustoimiston lisdksi 7 aluetoimistoa ja noin 31 palvelupistetta eri puolilla
maata.

RIKUun voi olla yhteydessa puhelimitse tai verkossa. On myds mahdollista sopia henkilokohtainen
tapaamisaika lahimmalle palvelupisteelle. Yhteytta voi ottaa myds nimettdmana.

RIKUn palveluita ovat
e RIKUchat, johon voi tulla kysymaan rikosuhriasioista
e Nuorten sivut, joista loytada tietoa
e RIKUNn 116 006 -puhelinpalvelu
e Juristin puhelinneuvonta, josta saa neuvoa ja ohjausta lainmukaisiin oikeuksiin
e  Tukihenkil6toiminta palvelupisteissa

Lisatietoja palveluista saat osoitteesta www.riku.fi/nuoret

Hyvid ja puhuttelevia hetkia materiaalin parissa!

RIKOSUHRIPAIVYSTYS

Verkossa tapahtuvia rikoksia ja niiden puheeksi ottamisen tarkeys



Verkossa tapahtuvat rikokset

On hyva huomioida, ettd materiaalipaketin tieto on yleispatevalla tasolla ja ndin se ei vanhene heti.
Nuorten kanssa on tarkeda luoda puheyhteys ja yllapitaa sita, jotta nuoret uskaltavat puhua vaikeistakin
asioista aikuisille. Nuoret eivat valttamatta kerro kokemuksistaan kenellekdan tai kertovat mahdollisesti
vain ystavalle.

Internet ja sosiaalinen media ovat osa jokapaivaista arkea ja siella vietetdan yhd enemman aikaa. Verkossa
voidaan tehda monia arkipdivan asioita kuten jutella kavereiden kanssa, jakaa sisaltdja ja etsia tietoa.
Parhaimmillaan sosiaalinen media ja internet tuovat iloa, yhteiséllisyyden tunnetta seka sosiaalisia
kontakteja. Haasteita verkossa tuo esimerkiksi mahdollisuus toimia nimettdmasti, jolloin mahdollistuu
hairiokayttaytyminen ja rikollinen kayttdytyminen. Se mika on laitonta reaalimaailmassa ja on laitonta
my®s verkossa. Verkossa tilanteet voivat riistaytyd nopeasti kdsista tiedon levitessa hyvinkin nopeasti.

Vaikka alylaitteiden kayttd on arkipaivaa, taytyy digitaitoja opetella. Jotta nama digitaidot kehittyisivat
oikealla tavalla, tarvitaan opastamista ja kannustusta verkon monipuoliseen kdyttéon. Oman digitaalisen
turvallisuuden parantamiseksi tulee tiedostaa riskit ja suojautumiskeinot seka opetella turvalliset
digitaalisen viestinnan toimintatavat. On normaalia, ettd verkossa voi olla joskus vaikea erottaa mika on
aitoa ja mika ei. N&ita virheita tapahtuu kaikille. (Haasio 2016, 10-16, Stowell 2017, 5, digitaalinen vaino
2017, 6.)

Verkossa tapahtuvalla hairinnalla voi olla lyhyité ja pitkdaikaisia negatiivisia seurauksia sosiaalisesti ja
terveydellisesti. Hairinnan uhreilla voi esimerkiksi esiintyd masennusta ja itsetunto voi heikentya.
Tilanteesta riippuen itsetuhoiset ajatukset ja itsensa vahingoittamista voi ilmeta. Esimerkiksi nuori, joka on
lahettdnyt itsestdan seksuaalissavytteisia kuvia toiselle osapuolelle, voi myohemmin kokea ahdistusta ja
stressia siitd, ettd kuvat voidaan jakaa ja ladata muille. Aikuiset eivat aina ymmarra kuinka paljon nuoret
kayvat tuntemattomien kanssa keskusteluja verkossa. (Chassiakos ym. 2016. s. 9-11.)
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PowerPoint-esitys

PowerPoint -esitys pohjautuu faktatietoon aiheesta ja ilmiosta. Esitysta voi kdyttda yhdessa muiden
vaihtoehtojen kanssa tai erikseen. PowerPoint-dioissa maaritelldan ilmiota, kerrotaan miksi on tarkea
hakea apua ja miten puuttua tilanteeseen seka kuinka apua voi hakea. Dioissa on esittdjalle lisatietoa, jolla
voi tarkentaa esitysta ja keskustelua.

Diaesityksen lopussa katsotaan rikosprosessivideo ja tarvittaessa kaydaan siitd keskustelua.

MENETELMIA RIKOSASIOIDEN Katso videot aiheesta
PUHEEKSIOTTOON Aidin puheenvuoro

* SEKSUAALIRIKOKSET NETISSA NAIN TUNNISTAT TILANTEEN JA SAAT APUA |
TUBEAITI Q&A EXTRA https://youtu.be/ot5VexWp0_A
HAUKKUMINEN, FEIKKIPROFIILI TAI LUVATON KUVA SOMESSAMISTA APUA? |

iari iai i i TUBEAITI Q&A https://youtu.be/Wsw2UYS7inw
Verkossa ta pa htuvia rikoksia Ja niiden pUheekSI * MITEN KESKUSTELLA VAIKEISTA ASIOISTA KOTONA KATSOJIEN VINKIT! | TUBEAITI
ottamisen tarkeys EXTRA https://youtu.be/bhif45amtQ

Haasteita Mitd on nimettomyys verkossa?
Verkossa voi toimia nimettémasti, mikd antaa mahdollisuuden Nimettémyydelld voidaan yrittda suojata omaa henkildllisyytta.
:_ai’ickaY“:Vt}’m‘iiexe“l On hyvé tiedostaa millaisen digitaalisen jéljen jattaa, mm. sijaintitiedot, kavereihin
tusaamiselle ja rikoksile liittyvat tiedot, hakuhistoria voivat paljastaa tahattomasti yllattavan paljon tietoja
Mika on laitonta reaalimaailmassa, on laitonta my®s verkossa. toiselle kayttajille.
Tilanteet voivat muuttua nopeasti verkossa, silla tieto voi levitd Tietoa voidaan ke,'m en Sf’smal'se" median kanavista
~>0n hyvi rajata yksityisyys ja turvallisuusasetuksia.

hallitsemattomasti. Esimerkiksi erilaiset ohjelmat ja sivustot keraavat paljon erilaista tietoa kayttajastaan
Esimerkiksi pilkkaava kuva voi leviti laajasti Kuvan julkaiseminen ja sen 90"1(“% WetE'l‘f'km“f" Tﬁlfm" ohjelmia kdyttimasta tietoja ja kuinka
levittdminen voi aiheuttaa uhrille kirsimysta paikannussovellukset suljetaan

On tarkedd pitda palveluissa vahvat salasanat ja kdyttdjatunnukset.

Al kerro tunnuksia kenellekaan

Mita rikoksia nuoret voivat kohdata verkossa? Erilaisia seksuaalirikoksia verkossa

Korvauksen tarjoaminen nuoreen kohdistuvasta seksuaalisesta teosta

Esim. Seksin ostaminen tai sen yrittiminen
Ostaminen voi tapahtua muulla kuin rahalla esimerkiksi tavaroilla

Erilaisia seksuaalirikoksia kuten
Lapsen i isiin tarkoit i g

Kyseessa on alle 18
valmistelua, jonka avulla pyrita&n voittamaan uhrin luottamus.

Seksuaalinen kajoaminen lapseen

Kyse on manipuloinnista, jolla pyrita&n saamaan nuori kiintymys ja : f A
avulla isin tekoihin. Esim. n ehdottelu ja painostaminen
Tapahtuu usein chateissa muissa interaktiivisissa palveluissa tai Esim. Yy ja niilla
Vhteisdissa. Lapsen houkutteleminen seksuaalisiin tarkoituksiin
Alkaa usein viattoman tuntuisella keskustelulla tai kehumisella o . s
? e ufla ta nisefla: Ns. grooming el tai muuta jossa on
Lapsen on laissa m hyvaksikayttsa lasta seksuaalisesti
rangaistavaksi teoksi.
Lasta seksuaalisesti esittavan kuvan hallussapito ja levittaminen
Esim. alle 18vuoti issavytteisen kuvan hallussa pit3
Vinkkeja verkossa toimimiseen 1/2 Vinkkeja verkossa toimimiseen 2/2

Koskaan ei voi olla varma, kenen kanssa puhuu netissa. Sexting eli seksiviestittely on intiimien kuvien ja viestien lahettamista

Tekija voi olla myds tutty jonka viestittely voi heréitti hammennyst. toiselle.
Mieti tarkkaan mi

isia kuvia lahetat silld ne voivat paétya julkisiksi. Jaa vain

Aina on oikeus sanoa ei. P Pl ot
o v R i sellaisia kuvia ja videoita joita voisit nayttaa julkisesti.
Voit aina on lopettaa viestittelyn- myss silloin, jos olet omasta tahdostasi . Onainaol riski ett3 myds yksityisesti lahetetyt kuvat voivat lhted
ruvennut viestittelemén ja alkanut katua on 2ina olemassa risk] etta myos yksitylsesti iahetetyt kuvat volvat fahtea
julkiseen levitykseen Esim. entinen kumppani voi seurustelusuhteen paatyttya

Kaikkea sisalt6a ei tarvitse katsoa. jakaa kuvia kostotarkoituksessa

Jos jonkin asian inen tai inen ahdistaa tai jarkyttagsulje selain. Ala ikina jaa eteenpain toisista otettuja alastonkuvia.
. en inen voidaan jopa tulkita

I .
lapsipornografian levittamiseksi
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Halytyskellojen tulisi soida, jos netissa joku

(stowell 2017)

Kehuu sinua paljon, jotta voittaisi luottamuksesi.

Lahettaa sinulle asiattomia viesteja tai puhuu seksuaalisévytteisesti.
Kysyy henkilGkohtaisia asioista sinusta ja kehostasi.

Pyytaa sinua pitdmaan keskustelun salaisuutena.

On aina samaa mieltd kanssasi ja pitd4 samoista asioista.

Sanoo ettet voi luottaa ldheisiisi.

Haluaa seurustella, vaikka ette ole koskaan tavanneet kasvotusten.

Muita rikoksia netissa 2/2

Petos
* Esim. Olemattoman tavaran myynti ja muut rahalliset huijaamiset

Identiteettivarkaus

« Esim. Feikkipr tai

Vainoaminen

Esim. Eitoivottua ja pelkoa ai ista /
millé tahansa viestintavalineella iaalisen median

Miten toimia, jos epdilet kohdanneesi
rikoksen tai jotain ikavaa verkossa?

Kerro heti epailyksesta jollekin luotettavalle aikuiselle.
+ Esimerkiksi huoltaja nuorisotyéntekija, koulukuraattori.

Tarvittaessa pyyda apua nettipoliisilta tai tee rikosilmoitus poliisille.

Neuvoa voi pyytda myos esimerkiksi Rikosuhripdivystykseohatista.

Sailyta mahdolliset viestit ja kuvat todisteina.
+ Ota tarvittaessa kuvakaappaus

Tarvittaessa ilmoita ylldpidolle esimerkiksi henkilosta tai asiattomasta sisallosta.
Esta henkil6 palvelussa, jos han hairitsee sinua.

Saadaksesi apua sinun ei tarvitse tietad, mistd rikoksesta on kyse.

Minun ja sinun yksityisyys netissa

Mité se tarkoittaa?

Harkinta sosiaalisessa mediassa

(some ja nuoret 2022 kyselytutkimus)

Vastaajista 77% ymmarsi tdysin, ettd nettiin tuotetut siséllot ovat
|6ydettavissa vuosienkin jalkeen esim. Googlen haun avulla.

> Tosin kaikki eivét tiedosta, minkélaista vahinkoa epéasialliset sisallot voivat
aiheuttaa joko kayttajalle itselleen tai sisallon kohteelle.

~> Nuoret my®és toivoisivat, etté kaverit ja muut sosiaalisen median kayttdjat
harkitsisivat, tarvitseeko kaikkea aina julkaista koko kansan nahtaville, vai olisiko
Syyta pitaa osa asioista privaattikeskusteluissa tai pienen piirin tiedossa.

79% nuorista oli sitd mieltd, ettd sosiaalisen median kayttoa tulisi opettaa
nuorille koulussa/oppilaitoksessa
« 54% nuorista oli sita mieltd, etta kayttda tulisi myds opettaa kotona

- 19% vastaajista on ollut sita mielts, ettei sosiaalisen median kaytto3 ole
tarpeellista opettag, vaan jokainen voi opetella palveluiden kayton itse.

Rikosuhripéivystys 2024

Muita rikoksia netissa 1/2

Kunnianloukkaus
+ Esim. Pilkkaavan kuvan / videon teko ja sen jakaminen [3%

+ Esim. Valheellisten juorujen levittaminen v

Yksityiselamaa loukkaava tiedon levittdminen

+ Esim. Yksityiselaman asioiden levittéminen, mm. toisen vakavien
terveystietojen jakaminen

Laiton uhkaus

+ Esim. Uhataan toista niin, etté toisella on perusteltu syy peldtd henkenss/
terveytensd puolesta mm. uhataan tappaa tai pahoinpidella toinen

Kuka voi joutua rikoksen uhriksi verkossa?

Kuka tahansa voi joutua rikoksen uhriksi verkossa.

Rikoksen uhriksi joutumista voi yrittda ennaltaehkdista.

yksityisyy: ja salasanat jne.
Riskid lisaa varomaton toiminta ja uhkarohkea kdytos, koska verkossa

on ihmisid, jotka haluavat hyotya toisten haavoittuvuudesta.
« Esimerkiksi lsheisyyden ja huomion kaipuu voi houkutella hyvaksikayttsjia.

Vastuu on aina rikoksen tekijalld, vaikka uhri olisi ollut alkuun
aktiivinen.
Rikoksen uhriksi joutuneella ei ole mitaan havettavaa.

Tekijat voivat olla ammattilaisia eli taitavia siind mita tekevat.

Miksi on vaikea pyytaa apua, jos epdilee ettei
kaikki ole hyvin?

Pahin este avun hakemiselle ja puhumiselle ovat hipes ja
uskallus.

* Hapea on turhaa Aikuinen nakee tilanteessa tekijan vastuun.

+ Puhuminen on ainoa tapa saada apua Et ole asian kanssa yksin.
Puhumattomuus ja tapahtuneen salaaminen voi pahentaa
oloa.

Toiselle puhuminen voi auttaa ndkemdan tilanteessa uuden
nakokulman.

Jakamalla ja puhumalla omista huolista toisen kanssa, antaa
mahdollisuuden kasitelld tapahtunutta.

Mité valokuvia saan jakaa netissa?

Julkisissa tiloissa ja tilanteissa padsaantoisesti saa ottaa valokuvia.
+ Esimerkiksi ostoskeskukset koulu, kadut ja julkiset liikennevalineet.

Muiden ottamia kuvia ei saa jakaa ilman lupaa.
On hyvan tavan mukaista pyytdd lupa kuvassa esiintyvalta henkilolta kuvan

julkaisemiseen.
+ Pilkkaavassa mielessa ei saa koskaan julkaista toisesta kuvaa

Kuvia ja videoita voi olla mahdotonta saada pois jakamisen jalkeen.

Kyselytutkimuksessa 42% nuorista kertoi térmanneensd internetissa
jonkun toisen heista julkaisemiin kuviin tai videoihin, joita he eivat olisi
itse halunneet julkaista umamess s nuoren sssso 2017)

MIKA RIKOSUHRIPAIVYSTYS (RIKU) ON?

Tarkoitettu rikoksen uhreille, heid:
* Tukea ja neuvoa rikosasioissa maksutta

dheisilleen ja rikosasiassa todistaville

Nuorille suunnatut omat nettisivut www.riku.fi/nuoret

RIKUchat, ma-to klo 9.00-18.00, pe klo 9.0616.00
Tukea ja neuvoa matalalla kynnyksella
Mahdollisuus kysyé rikosuhriasioihin littyvia asioita

RIKUn puhelinpalvelu 116 006, mato klo 9.00-18.00, pe klo 9.0616.00

Juristin puhelinneuvonta 0800 161 177, mdo klo 17.0019.00
Neuvoa ja ohjausta lainmukaisiin oikeuksiin
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RIKUnN palvelupisteet ympéari Suomea

*  Kasvokkaista apua ja neuvontaa
palvelupisteeltd

«  Tukihenkildtoiminta

+ Jata yhteydenottopyynto
https://www.riku.fi/yhteystiedot/yhteyde

nottopyynto/
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Digitaalinen vaino

Ebrand Suomi Oy & Oulun kaupungin sivistys ja kulttuuripalvelut, 2022. Suomessa asuvien 13-29 -vuotiaiden nuorten
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sosiaalisen median
3.1.2024

RIKOSPROSESSI o

Katso taalta
https://youtu.be/Yjh_gQu_5j0

Léhteet

Haasio, A. 2016. Koukussa nettiin. Lapset, nuoret ja verkon vaarat. Helsinki: BTJ Finland Oy

Laitinen, J. 2017. Kodin kyberopas. Ohjeita digitaali arkeen. Helsinki:

PGnké, H. 2017. Open somekirja Sosiaalisen median isympéristét ja diskyls oy

Stowell L. 2017. Oikeellatavalla online. Helsinki: Lasten keskus ja kirjapaja OY
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Keskustelukysymyksia

Tahan pakettiin kuuluu kolme videota

Seksuaalirikokset netissa — Ndin tunnistat tilanteet ja saat apua,
Haukkuminen, feikkiprofiili tai luvaton kuva somessa — Mista apua?
Miten keskustella vaikeista asioista kotona? Katsojien vinkin!

Kun olette katsoneet materiaalipakettiin liittyvat videot, on mahdollista keskustella aiheesta erilaisten
kysymysten pohjalta. Keskustelua ohjaava henkil6 voi itse valita ryhmansa mukaan kdydaanko keskustelu
pienryhmissa vai koko ryhman kesken.

Purkaminen on tarkeaa tehda yhdessa koko ryhman kanssa, jotta faktat tulevat kaikille selviksi.
Faktapohjaiset vastausehdotukset |60ydat kysymysten alta. Kysymykset voi antaa ryhmalle ennen videon
katsomista tai aihetta voidaan kasitelld kysymysten pohjalta videon katsomisen jalkeen.

a.

Mista tunnistaa ahdistavaksi muuttuvia tilanteita ja miten lopettaa yhteydenpito tallaisessa
tilanteessa?

Ahdistavaksi muuttuvat tilanteet voivat tulla ylldttden. Tarkeinta tilanteessa on se, milta sinusta
itsestdsi tuntuu. Sina voit itse padttda milloin lopetat yhteyden, joka ei enaa tunnu hyvalta. Lopeta
yhteydenpito silloin, kun sinusta tuntuu silta. Yhteydenpidon voi lopettaa esimerkiksi sulkemalla
selaimen ja tarvittaessa estamalla henkilén palvelussa.

Ruska on jutellut netissa itseddn vanhemman aikuisen kanssa ja keskustelu on hiljalleen
siirtynyt henkilokohtaisempiin aiheisiin. Ruska on ldhettdnyt itsestddn paljastavia kuvia
kyseiselle henkildlle. Kyseinen henkil6 ei ole ldhettanyt itsestadn kuvaa, vaikka oli ndin
luvannut. Nyt henkil6é on alkanut vaatia Ruskalta lisaa kuvia ja uhannut ldhett3da jo saamansa
kuvat Ruskan kavereille ja kaikille tutuille, jos Ruska ei suostu pyyntéihin. Kuinka Ruska voisi
ottaa tallaisen asian puheeksi avun saamiseksi? Pohtikaa yhdessa vinkkeja puheeksioton
helpottamiseen.

Puheeksi ottaminen voi tuntua vaikealta ja haastavalta. Asiasta puhuminen voi herattda hapean ja
syyllisyyden tunteita. Mikaan tilanne ei ole niin vahapatoinen, ettd sinun taytyisi selvita siita yksin.
On kuitenkin tarkeaa puhua jollekin, silla mielta vaivaavat asiat eivat havia itsestdan. Sinulla on
oikeus saada apua.

Puheeksiottoa voi helpottaa esimerkiksi kirjoittamalla tapahtuneesta paperille ja antamalla sen
aikuiselle luettavaksi. Myds lahettamalla etukateen tekstiviestin, jossa kertoo, etta on tarkeda
puhuttavaa, voi helpottaa puheeksiottoa. Joskus asiasta puhuminen ensimmaista kertaa voi olla
helpompaa kirjoittamalla, jolloin yhteytta voi ottaa ensin esimerkiksi erilaisiin chat-palveluihin,
joissa aikuiset ovat vastaamassa ja auttamassa. Laheiselle kertominen ensimmaisena voi tuntua
vaikealta, jolloin puheeksiottoa voi helpottaa kertomalla asiasta ensin ulkopuoliselle aikuiselle.
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Pohtikaa yhdessa tilanteita missa rikoksen raja voi ylittya, esimerkiksi haukkuminen, kuvan
levittdminen, feikkiprofiilin teko. Kuinka helposti se voi tapahtua?

Sosiaalisessa mediassa kuvat ja tiedot voivat levidvat nopeasti ja laajasti. On myds hyva muistaa
ettei nettiin laitettuja kuvia, videoita ja muita tietoja valttamattd saada koskaan poistettua, silla
kuka tahansa on voinut kopioida tiedon itselleen.

Tilanteet voivat olla hyvin erilaisia, joissa rikoksen raja voi ylittya. N&ita tilanteita voivat olla
esimerkiksi seuraavat tilanteet:

e Sosiaalisessa mediassa levitetddn valheellista tietoa esimerkiksi siitd, ettd jollakin on
sukupuolitauti. Juoru leviaa kaikille kavereille ja muut luulevat sen olevan totta. Tasta
aiheutuu kiusaamista ja asia ahdistaa uhria ja koulunkaynti vaikeutuu. (kunnianloukkaus)

e Yhteydenpito esimerkiksi Snapchatissa toisen nuoren kanssa voi muuttua, kun toinen
alkaa pyytdmaan paljastavia kuvia, mutta pyytdja ei laheta kuvia itsestdan. Jalkikateen
kuvien lahettdminen alkaa kaduttamaan ja paljastuu, etta toinen on todellisuudessa
vanhempi ja ehdottaa tapaamista, jotta asiaa voisi rauhassa selvittaa. Tilanne alkaa
ahdistamaan, mutta siita ei haluta kertoa kenellekdan laheiselle, koska ei haluta mitdan
pahaa toiselle. (grooming)

e Aijkuinen nainen on tutustunut sosiaalisessa mediassa alaikdiseen poikaan, jolla on
taloudellisia vaikeuksia. Nainen tarjoutuu auttamaan taloudellisesti, jos poika suostuisi
harrastamaan seksid hdanen kanssaan. Asia herattda hdapean tunteita, mutta raha auttaisi
taloudellista tilannetta. (seksuaalipalvelujen ostaminen nuorelta)
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Tietokilpailu

Tahan tietokilpailu on keratty kysymyksia verkossa tapahtuvista rikoksista ja rikosprosessiin liittyen.
Tietokilpailun voi pitda pienryhmissa tai yksittdin. Oikeat vastaukset on hyva kdyda yhdessa koko ryhman
kanssa lapi.

Nama tietokilpailukysymykset 16ytyvat myos sahkoisesti www.riku.fi/nuoret etusivulta.

1) Jos olet ottanut kuvan koulun pihalla, saatko jakaa sen sosiaalisessa mediassa?
a. Ei, koulun pihalla otettuja kuvia ei voi jakaa sosiaalisessa mediassa
b. Kylla, jos kuva ei pilkkaa ketdan
c. Kyll3, aina saa jakaa, jos se on otettu julkisella paikalla

2) Miskasta levitetaan sosiaalisessa mediassa hdnen terveyteen liittyvia yksityisia tietoja. Mista
rikosnimikkeestd voisi olla kyse?
a. Yksityiselamaa loukkaava tiedon levittdminen
b. Kunnianloukkaus
c. Eitoisen tietojen levittaminen ole rikos, jos tieto pitda paikkansa

3) Voiko netissa kirjoitettu uhkaus olla laiton?
a. Ei, jos se on kirjoitettu lapalla
b. Kylla, jos uhkailtu kokee todellista pelkoa
c. Ei, jos se on kirjoitettu anonyymisti

4) Olet ostanut nettikirppikselta puhelimen. Olet maksanut puhelimen ja postissa on tullut sinulle
tyhja pakkaus. Miten tilanteessa tulisi toimia?
a. Asia on niin vdhéinen, ettei asialle kannata tehda mitaan
b. Tilanteessa kannattaa vaatia rahoja takaisin nettikirppikselta
c. Asiasta kannattaa tehda rikosilmoitus ja ilmoittaa nettikirppiksen yllapitajalle

5) Mita tarkoitetaan groomingilla?
a. Seksuaalisen hyvdksikdayton valmistelua
b. Groove musiikissa kaytetty soitin
c. Seksuaalivaritteinen tanssilaji

6) Olet saanut whatsapp ryhmaésséa tuntemasi henkilon alastonkuvan, saatko jakaa sita eteenpdin?
a. Kylla, [dhettihdn joku muu jo sen eteenpdin minulle
b. Ei, en tieda tarpeeksi kuvasta ja tilanteesta
c. Kylla, asia ei koske minua

7) Mita tarkoitetaan digitaalisella jalanjaljella?
a. Kaikki tieto mika kertyy verkkoon esim. sijaintitiedot, netin hakuhistoria, sosiaalisen
median profiilit ja kommentit
b. Aika, jonka kdytan paivittdin netissa
c. Omien sosiaalisen median kanavien maara

8) Mité tarkoittaa kunnianloukkaus netissa?
a. Aatelisnimen vaarinkayttoa
b. Valheellisen tiedon levittamistd, josta aiheutuu vahinkoa tai karsimysta
c. Mielensa pahoittamista
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9) Jos lisdat hylkeen kuvaan kaverisi kasvot, voitko jakaa sen sosiaalisessa mediassa?
a. Kylla, koska olet itse ottanut kuvan
b. Kylld, koska se on vitsi, vaikka kaveri ei sitda ymmarra
c. Ei, pilkkaavassa mielessa ei saa jakaa toisesta kuvaa

10

-

Eliaksen tiedoilla on tehty Tinderiin profiili, ilman Eliaksen lupaa. Voiko tdma olla rikos?
a. Kyllg, rikos on tapahtunut heti, kun profiili on luotu
b. Kylla, rikos on voinut tapahtua, jos profiilia on kdytetty vaarin ja siitd on aiheutunut
vahinkoa Eliakselle
c. Ei, valeprofiilin tekeminen ei voi olla rikos

11

—

WhatsAppiin on luotu ryhmd, johon Emilia ei kuulu. Ryhmdn jasenet haukkuvat ja jakavat
salakuvia Emiliasta. Voivatko ryhman jasenet syyllistya rikokseen?

a. Kyllg, tallainen tilanne voi olla rikos

b. Ei, koska Emilia ei tieda asiasta

c. Ei, koska se on suljettu ryhma

12

-

Kenelle voi kertoa, jos joku lahettelee sinulle ahdistavia viesteja?
a. Eikenellekdan, se on salaisuus
b. Jollekin luotettavalle aikuiselle
c. Olen itsekin lahettdnyt viestejd, joten asiassa ei ole mitaan kerrottavaa

13

bt

Jos seurustelusuhteen paatyttya seuraat entistd kumppaniasi, lahettelet hdnelle jatkuvasti
viestejd, uhkailet ja tarkkailet hantd, niin onko téllainen toiminta vainoamista?

a. Ei, on normaalia, ettd toisen tekemiset kiinnostavat

b. Ei, mutta tdma on huonoa kaytosta

c.  Kylla, tallainen tilanne voi tayttda vainoamisrikoksen tunnusmerkiston

14) Onko rikos, jos alaikdiselta yritetadn ostaa seksid rahaa vastaan?
a. Ei, kyseessa olisi rikos vain silloin, jos kauppa toteutuisi
b. Kylld, jo tdaman ehdottaminen on rikos
c. Ei, jos tastad ei seuraa mitaan

15) Ville hairitsee toistuvasti Senjaa Instagramissa. Senja on pyytanyt lopettamaan hairitsevat viestit,
mutta Ville ei lopeta. Voiko Senja pyytda nettipoliisin apua tilanteeseen?
a. Kylla, nettipoliisi voi auttaa tallaisessa tilanteessa
b. Ei, nettipoliisit eivat puutu Instagramissa tapahtuneisiin tilanteisiin
c. Ei, asia on niin vahdinen, ettei kannata olla yhteydessa nettipoliisiin

16) Olet saanut haluamattasi kuvia toisen henkilon sukupuolielimista. Asia ahdistaa sinua, etka
haluaisi saada kuvia. Mita voisit tehda tilanteessa?
a. Tallaista tapahtuu koko ajan kaikille eika asialle voi tehda mitaan
b. Lahettdja kannattaa estda palvelussa ja tarvittaessa pyytaa lisda apua tilanteeseen
c. Kuvat kannattaa julkaista eteenpdin muissa sosiaalisen median kanavissa

17) Voiko rikosilmoituksen tehda alle 15-vuotiaasta tekijasta?
a. Ei, koska rikosoikeudellinen vastuu alkaa vasta 15-vuotiaana
b. Ei, mutta hdnen vanhemmistaan voi
c.  Kyllg, silla alle 15-vuotias on tekemastaan rikoksestaan korvausvelvollinen
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18) Miten rikosilmoitus tehdaan?
a. Milld tahansa poliisiasemalla tai vahaisemmissa rikoksissa internetissa tai puhelimitse
b. Vain kdymalla oman paikkakunnan poliisiasemalla
c. Soittamalla hatakeskukseen

19) Mita Rikosuhripdivystys tekee?
a. Kirjoittaa sarjakuvia rikoksista
b. Auttaa ja tukee rikoksen uhria, hdnen laheisidan ja rikosasiassa todistavia henkiloita
c. Selvittaa rikoksien tapahtumia

20) Voiko tehda rikosilmoituksen, vaikka ei tieda tekijaa?
a. Kyllg, poliisin tehtava on selvittaa rikoksen tekija
b. Ei, poliisi ei tutki, jos ei ole valokuvaa tekijasta
c. Ei, poliisilla on muitakin kiireita
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Tietokilpailuvastaukset

1)

2)

3)

4)

5)

6)

10)

11)

12)

13)

14)

15)

16)

17)

B, Julkisella paikalla otettuja kuvia voi jakaa, jos kuvat eivat pilkkaa ketdan kuvassa olijaa.

A, Kun toisen henkilon yksityisia tietoja, kuten terveyteen liittyvia, jaetaan lukuisten ihmisten
saataville, tayttyvat mahdollisesti rikoksen tunnusmerkit yksityiselamaa loukkaava tiedon
levittdmisesta.

B, My0s netissa kirjoitetut uhkailut voivat tayttaa rikoksen tunnusmerkit ja jos uhkailtu kokee
todellista pelkoa omaan turvallisuuteen liittyen.

C, Asiasta kannattaa tehda rikosilmoitus poliisille. Tapahtuneesta kanttaa myds ilmoittaa
kirppiksen yllapitajalle silla huijarilla voi olla useita huijausilmoituksia.

A, Grooming tarkoittaa lapsen valmistelemista seksuaaliseen hyvaksikdyttoon. Tama alkaa usein
netissad, esimerkiksi kuvien kommentoimisella ja yhteyden luomisella. Toiminnan tavoitteena on
padsta seksuaaliseen kontaktiin tai saada lapsi toimimaan seksuaalisella tavalla. Kyseessa on
rangaistava teko.

B, Toisen alastonkuvaa ei saa koskaan jakaa, vaikka joku muu olisi sen sinulle Idhettanyt. Kuvassa
oleva henkil ei valttdmatta ole tietoinen asiasta eika ole antanut lupaa jakaa kuvaansa muille.

Alaikdisen alastonkuvan jakaminen voi tayttaa rikoksen tunnusmerkistot.

A, Kun julkaisee sisaltoa erilaisissa palveluissa ja vierailee monilla nettisivustoilla, jattaa jalkeensa
digitaalisen jalanjaljen, josta yhteen kerattyna paljastuu tietoja kayttajasta.

B, Kunnianloukkaus voi tulla kyseeseen, kun jostakin toisesta levitetdan valheellisia tietoja ja siita
aiheutuu vahinkoa tai karsimysta uhrille.

C, Kuvaa ei saa jakaa sosiaalisessa mediassa, jos se on tehty pilkkaavassa mielessa.

B, Itsessdan valeprofiilin teko ei viela tayta rikoksen tunnusmerkkeja, mutta jos profiilia on
kaytetty vaarin ja siitd on aiheutunut uhrille haittaa, niin talldin kyseessa voi olla rikos.

A, Suljetussa ryhmassa tapahtuva haukkuminen ja pilkkaavien kuvien jakaminen voi tayttaa
rikoksen tunnusmerkit, kyseessa voi olla esimerkiksi kunnianloukkaus.

B, On aina hyva kertoa jollekin luotettavalle aikuiselle, jos saa ahdistavia viesteja.

C, vainoamisesta on kyse silloin, kun joku toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai
muuten vainoaa toista siten, etta siitd heraa vainotussa pelkoa tai ahdistusta.

B, Kyseessa on rikos, kun alaikdiselle nuorelle luvataan tai annetaan korvaus seksuaalisesta teosta,
esimerkiksi tarjotaan rahaa seksia vastaan.

A, Nettipoliisiin voi olla yhteydessa matalalla kynnyksella. Nettipoliisit voivat neuvoa tilanteessa
seka tarvittaessa antaa huomautuksen hairitsijalle.

B, Oli saamasi sisaltd millaista tahansa, tarkeinta on sinun tuntemuksesi. Jos jonkun yhteydenpito
ahdistaa, estd kyseinen henkilo ja kerro tilanteesta jollekin luotettavalle aikuiselle.

C, Alle 15-vuotias on velvollinen korvaamaan aiheuttamansa vahingot ja tilanne tulee saada
loppumaan.
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18) A, Rikosilmoituksen voi tehda milla tahansa poliisiasemalla tai vahadisemmissa rikoksissa netissa tai
puhelimitse.

19) B, Rikosuhripdivystyksen (RIKU) tehtdvana on auttaa rikoksen uhreja, heidédn laheisidan tai
rikosasiassa todistavia. RIKU tarjoaa myos kdaytanndn neuvoja, tukea ja tietoa rikosasioissa.

20) A, Kylla voi. Poliisin tehtava on selvittaa rikoksen tekija. Vaikka tekijaa ei saataisi selville, voi uhrilla
olla silti mahdollisuus korvauksiin ja tarvitsemaansa apuun.

RIKOSUHRIPAIVYSTYS

LISATIETOA,NEUVOA JA
TUKEA MAKSUTTOMASTI

rikeu.fi /nuoret
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RIKOSUHRIPAIVYSTYS
BROTTSOFFERJOUREN

LITE 1.

Kirje huoltajille

Hei,

Olemme kasitelleet nuorten kanssa Rikosuhripaivystyksen (RIKU) tuottaman materiaalin pohjalta eri
teemaisia vakivallan ilmiditd. Materiaalipaketti Menetelmid rikosasioiden puheeksiottoon pitda sisalldan
seitseman eri teemaista pakettia, joista olemme kasitelleet yhta. Materiaalipaketteihin liittyvat videot
I6ytyvat Rikosuhripdivystyksen kanavalta YouTubesta https://www.youtube.com/user/Rikosuhripaivystys.

Materiaalipaketit ovat:

Mita on seurusteluvdkivalta? — Pohdintaa omien rajojen tunnistamisesta
Fyysisen vakivallan vakavuus ja puhumisen tarkeys

Seksuaalirikoksen tunnistaminen ja avun hakemisen tarkeys
Vikivallasta perheessa saa puhua — Mita tarkoittaa avun saaminen?
Tunnistammeko koulussa tapahtuvat rikokset?

Verkossa tapahtuvat rikoksen ja niiden puheeksi ottamisen tarkeys

Ennakoivan puhumisen merkitys ja nuoren rikoksen uhrin tukeminen -Huoltajille

Yleissivistyksen kannalta on tarkeda olla tietoinen ylla olevista aiheista. Aiheista on hyva keskustella
ennaltaehkaisevasti nuorten kanssa. Materiaalipaketit sanoittavat ndita vaikeita aiheita. lImididen kasittely
helpottaa rikosasioiden tunnistamista ja vahentaa ilmidihin liittyvaa turhaa hapeaa.

Nuoren on hyva tietda, etta ndista vaikeista asioista voi keskustella myos kotona tarvittaessa.

Huoltajille on suunnattu video, vanhemmat nuoren rikoksen uhrin tukena. Video l6ytyy osoitteesta
https://www.youtube.com/user/Rikosuhripaivystys kohdasta nuoret rikoksen uhrit.

RIKOSUHRIPAIVYSTYS

LISATIETOA,NEUVOA JA
TUKEA MAKSUTTOMASTI

riku.fi /nuoret
Yhteistydssé: Ensi- ja turvakotienliitto Suomen Mielenterveysseura  Toimintaa tukee:
Mannerheimin Lastensuojeluliitto Suomen Punainen Risti 1:.’ 2 OIKEUSMINISTERIO
Kirkkohallitus Suomen Setlementtiliitto JUSTI |’|-.' .\'||.\|.;)| ERIET



https://www.youtube.com/user/Rikosuhripaivystys
https://www.youtube.com/user/Rikosuhripaivystys

