MENETELMIA RIKOSASIOIDEN
PUHEEKSIOTTOON

Verkossa tapahtuvia rikoksia ja niiden puheeksi ottamisen
tarkeys
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Katso videot aiheesta

* Aidin puheenvuoro

SEKSUAALIRIKOKSET NETISSA - NAIN TUNNISTAT TILANTEEN JA SAAT APUA |
TUBEAITI Q&A EXTRA https://youtu.be/ot5VexWp0 A

HAUK.I.(UMINEN, FEIKKIPROFIILI TAl LUVATON KUVA SOMESSA - MISTA APUA? |
TUBEAITI Q&A https://youtu.be/Wsw2UYS7inw

MITEN KESKUSTELLA VAIKEISTA ASIOISTA KOTONA? KATSOJIEN VINKIT! | TUBEAITI
EXTRA https://youtu.be/bhlf-45amtQ
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https://youtu.be/ot5VexWp0_A
https://youtu.be/Wsw2UYS7inw
https://youtu.be/bhlf-45amtQ

Haasteita

Verkossa voi toimia nimettomasti, mika antaa mahdollisuuden
* Hairiokayttaytymiselle
* Kiusaamiselle ja rikoksille

Mika on laitonta reaalimaailmassa, on laitonta myos verkossa.

Tilanteet voivat muuttua nopeasti verkossa, silla tieto voi levita
hallitsemattomasti.

* Esimerkiksi pilkkaava kuva voi levita laajasti. Kuvan julkaiseminen ja sen
levittaminen voi aiheuttaa uhrille karsimysta.
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Mita on nimettédmyys verkossa?

* Nimettomyydella voidaan yrittaa suojata omaa henkildllisyytta.

° On hyva tiedostaa millaisen digitaalisen jaljen jattaa, mm. sijaintitiedot,
kavereihin liittyvat tiedot, hakuhistoria voivat paljastaa tahattomasti
yllattavan paljon tietoja toiselle kayttajalle.

* Tietoa voidaan kerata eri sosiaalisen median kanavista.

—0n hyva rajata yksityisyys- ja turvallisuusasetuksia.
* Esimerkiksi erilaiset ohjelmat ja sivustot keraavat paljon erilaista tietoa
kayttajastaan.
—0n hyva opetella, miten estetdadn ohjelmia kayttamasta tietoja ja kuinka paikannussovellukset
suljetaan.

° On tarkeaa pitaa palveluissa vahvat salasanat ja kayttajatunnukset.
« Al3 kerro tunnuksia kenellekaan.
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Mita rikoksia nuoret voivat kohdata verkossa?

°  Erilaisia seksuaalirikoksia kuten

Lapsen houkutteleminen seksuaalisiin tarkoituksiin (grooming)

Kyseessa on alle 18 vuotiaaseen kohdistuvan seksuaalisen hyvaksikdayton valmistelua, jonka
avulla pyritaan voittamaan uhrin luottamus.

Kyse on manipuloinnista, jolla pyritdan saamaan nuori kiintymys- ja luottamussuhteen avulla
suostuvaiseksi seksuaalisiin tekoihin.

Tapahtuu usein chateissa, muissa interaktiivisissa palveluissa tai yhteisdissa.
Alkaa usein viattoman tuntuisella keskustelulla tai kehumisella.
Lapsen houkutteleminen seksuaalisiin tarkoituksiin on laissa maaritelty rangaistavaksi teoksi.
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Erilaisia seksuaalirikoksia verkossa

* Seksuaalipalvelujen ostaminen nuorelta
* Esim. Seksin ostaminen tai sen yrittaminen
*  Ostaminen voi tapahtua muulla kuin rahalla esimerkiksi tavaroilla
*  Pakottaminen seksuaaliseen tekoon

* Esim. Seksuaalinen ehdottelu ja painostaminen
* Esim. Alastonkuvien / -videoiden pyytaminen alaikaiselta ja niilla kiristaminen

° Lapsen seksuaalinen hyvaksikaytto
* Esim. Seksuaalissavytteisen materiaalin lahettaminen alaikaiselle

° Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapito ja
levittaminen
* Esim. alle 18-vuotiaan seksuaalissavytteisen kuvan hallussa pitaminen
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Vinkkeja verkossa toimimiseen

* Koskaan ei voi olla varma, kenen kanssa puhuu netissa.
* Tekija voi olla myds tuttu, jonka viestittely voi herattaa hammennysta.

* Aina on oikeus sanoa ei.

* Esimerkiksi vaikka olisit jo viestitellyt ja alkanut katumaan. Voit aina on lopettaa
viestittelyn.

©  Kaikkea sisaltoa ei tarvitse katsoa.
* Jos jonkin asian lukeminen tai katsominen ahdistaa tai jarkyttaa, sulje selain.
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Vinkkeja verkossa toimimiseen

* Sexting eli seksiviestittely on intiimien kuvien ja viestien lahettamista

toiselle.
* Mieti tarkkaan millaisia kuvia lahetat, silla ne voivat paatya julkisiksi. Jaa vain

sellaisia kuvia ja videoita, joita voisit nayttaa julkisesti.

* Onaina olemassa riski, etta myos yksityisesti lahetetyt kuvat voivat lahtea
julkiseen levitykseen. Esim. entinen kumppani voi seurustelusuhteen paatyttya

jakaa kuvia kostotarkoituksessa.

* Al3 ikin3 jaa eteenpdin toisista otettuja alastonkuvia.
* Alaikaisista otettujen alastonkuvien jakaminen voidaan jopa tulkita
lapsipornografian levittamiseksi.
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Halytyskellojen tulisi soida, jos netissa joku

(Stowell 2017)

Kehuu sinua paljon, jotta voittaisi luottamuksesi.

Lahettaa sinulle asiattomia viesteja tai puhuu seksuaalisavytteisesti.
Kysyy henkilokohtaisia asioista sinusta ja kehostasi.

Pyytaa sinua pitamaan keskustelun salaisuutena.

On aina samaa mielta kanssasi ja pitaa samoista asioista.

Sanoo ettet voi luottaa laheisiisi.

Haluaa seurustella, vaikka ette ole koskaan tavanneet kasvotusten.
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Muita rikoksia netissa

*  Kunnianloukkaus
e Esim. Pilkkaavan kuvan / videon teko ja sen jakaminen
* Esim. Valheellisten juorujen levittaminen

*  Yksityiselamaa loukkaava tiedon levittaminen

* Esim. Yksityiselaman asioiden levittaminen, mm. toisen vakavien terveystietojen
jakaminen

* Laiton uhkaus

« Esim. Uhataan toista niin, etta toisella on perusteltu syy pelatd henkensa /
terveytensa puolesta, mm. uhataan tappaa tai pahoinpidella toinen
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Muita rikoksia netissa

* Petos
* Esim. Olemattoman tavaran myynti ja muut rahalliset huijaamiset

° ldentiteettivarkaus
* Esim. Feikkiprofiilin teko tai toisen sometilin haltuunotto ja vaarinkaytto

°* Vainoaminen

* Esim. Ei-toivottua ja pelkoa aiheuttavaa seuraamista / yhteydenottamista milld
tahansa viestintavalineelld / sosiaalisen median kanavassa
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Kuka voi joutua rikoksen uhriksi verkossa?

* Kuka tahansa voi joutua rikoksen uhriksi verkossa.

° Rikoksen uhriksi joutumista voi yrittaa ennaltaehkaista.
* Huolehtimalla yksityisyydesta ja paikannustiedoista, salaamalla salasanat jne.

° Riskia lisaa varomaton toiminta ja uhkarohkea kaytos, koska verkossa on
ihmisia, jotka haluavat hyotya toisten haavoittuvuudesta.
* Esimerkiksi laheisyyden ja huomion kaipuu voi houkutella hyvaksikayttajia.

° Vastuu on aina rikoksen tekijalla, vaikka uhri olisi ollut alkuun aktiivinen.
* Rikoksen uhriksi joutuneella ei ole mitaan havettavaa.
* Tekijat voivat olla ammattilaisia eli taitavia siina mita tekevat.
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Miten toimia, jos epadilet kohdanneesi rikoksen tai
jotain ikavaa verkossa?

* Kerro heti epailyksesta jollekin luotettavalle aikuiselle.
* Esimerkiksi huoltaja, nuorisotyontekija, koulukuraattori.

° Tarvittaessa pyyda apua nettipoliisilta tai tee rikosilmoitus poliisille.
* Neuvoa voi pyytaa myos esimerkiksi Rikosuhripaivystyksen chatista.

* Sailyta mahdolliset viestit ja kuvat todisteina.
* Ota tarvittaessa kuvakaappaus.

° Tarvittaessa ilmoita yllapidolle esimerkiksi henkilosta tai asiattomasta
sisallosta.

° Esta henkilo palvelussa, jos han hairitsee sinua.
° Saadaksesi apua, ei tarvitse tietaa mista rikoksesta on kyse.
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Miksi on vaikea pyytaa apua, jos epailee ettei kaikKki
ole hyvin?

Pahin este avun hakemiselle ja puhumiselle ovat hapea

ja uskallus.
* Hapea on turhaa. Aikuinen nakee tilanteessa tekijan
vastuun.
* Puhuminen on ainoa tapa saada apua. Et ole asian kanssa
yksin.

Puhumattomuus ja tapahtuneen salaaminen voi
pahentaa oloa.

Toiselle puhuminen voi auttaa nakemaan tilanteessa
uuden nakokulman.

Jakamalla ja puhumalla omista huolista toisen kanssa,
antaa mahdollisuuden kasitella tapahtunutta.
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Minun ja sinun yksityisyys
netissa

Mita se tarkoittaa?




Mita valokuvia saan jakaa netissa?

* Julkisissa tiloissa ja tilanteissa paasaantoisesti saa ottaa valokuvia.
* Esimerkiksi ostoskeskukset, koulu, kadut ja julkiset liikennevalineet.

° Muiden ottamia kuvia ei saa jakaa ilman lupaa.

° On hyvan tavan mukaista pyytaa lupa kuvassa esiintyvalta henkil6lta kuvan
julkaisemiseen.
* Pilkkaavassa mielessa ei saa koskaan julkaista toisesta kuvaa.

* Kuvat ja videot voi olla mahdotonta saada pois jakamisen jalkeen.

°  Kyselytutkimuksessa 42% nuorista kertoi tormanneensa internetissa jonkun
toisen heista julkaisemiin kuviin tai videoihin, joita he eivat olisi itse
halunneet julkaista. (Almamedia & Lasten ja nuorten saatié 2017)
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Harkinta sosiaalisessa mediassa

(Some ja nuoret 2016 kyselytutkimus)

° Vastaajista 76% ymmarsi taysin, etta nettiin tuotetut sisallot ovat
|oydettavissa vuosienkin jalkeen esim. Googlen haun avulla.
—> Tosin kaikki eivat tiedosta, minkalaista vahinkoa epaasialliset sisallot voivat
aiheuttaa joko kayttajalle itselleen tai sisallon kohteelle.

*  71% nuorista oli sita mielta, etta sosiaalisen median kayttoa tulisi opettaa
nuorille kotona tai koulussa/oppilaitoksessa

*  27% vastaajista on ollut sita mielta, ettei sosiaalisen median kaytt6a ole
tarpeellista opettaa, vaan jokainen voi opetella palveluiden kayton itse.
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MIKA RIKOSUHRIPAIVYSTYS (RIKU) ON?

* Tarkoitettu rikoksen uhreille, heidan laheisilleen ja rikosasiassa todistaville
* Tukea ja neuvoa rikosasioissa maksutta

* Nuorille suunnatut omat nettisivut www.riku.fi/nuoret

* RIKUchat, auki arkisin 9.00-15.00 seka maanantai iltaisin 17.00-19.00
* Tukea ja neuvoa matalalla kynnyksella
* Mahdollisuus kysya rikosuhriasioihin liittyvia asioita
* Halutessaan nimettomasti

* RIKUn tavoittaa myos Twitterista, Facebookista, Instagramista ja Help.Some -
mobiilisovelluksella
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RIKUn palvelupisteet ympari Suomea

*  Tukihenkilotoiminta palvelupisteelta

. Lahimman palvelupisteen yhteystiedot
loytyvat www.riku.fi/yhteystiedot

RIKUn auttava puhelin 116 006

Juristin puhelinneuvonta 0800 161 177,
josta saa neuvoa ja ohjausta lainmukaisiin
oikeuksiin

riku.fi

RIKU CHAT
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RIKOSPROSESSI

Katso taalta
https://youtu.be/Yjh gQv 5j0

RIKOSILMOITUS Asianomistaja (uhri)
POLIISILLE tai poliisi tekee

POLIISIN El SYYTEHARKINTAAN
ESITUTKINTA

* kuulustelut
* lausunnot

« eirikosta

* ei nayttda rikoksesta

» uhri ei vaadi rangaistusta

» esitutkinta keskeytetaan
(esim. rikoksesta epaillyn

henkilollisyys ei ole selvinnyt)

RANGAISTUSMAARAYS- » SYYTTAJAN » SOVITTELU
MENETTELY (SAKKO) SYYTEHARKINTA

KARAJAOIKEUDEN
KASITTELY

SYYTTAMATTA-
JATTAMISPAATOS

* Kirjallinen menettely tai
* Suullinen paakasittely

HOVIOIKEUDEN
KASITTELY
KORKEIMMAN
OIKEUDEN KASITTELY

Muutoksenhakuprosessi
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https://youtu.be/Yjh_gQv_5j0

RIKU CHAT

RIKU

RIKOSUHRIPAIVYSTYS

LISATIETOA,NEUVOA JA
TUKEA MAKSUTTOMASTI

riku.fi /nuoret

riku.fi
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