METODER FOR ATT FORA
BROTTMAL PA TAL

Brott som sker pa natet och vikten av att féra dem pa tal
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SE VIDEO OM AMNET

* Videorna (finsksprakig) finns pa YouTube-kanalen Aidin Puheenvuoro
(Mamma har ordet)

* Seksuaalirikokset netissa — Nain tunnistat tilanteet ja saat apua
https://youtu.be/ot5VexWp0 A

* Haukkuminen, feikkiprofiili tai luvaton kuva somessa — Mista apua?
https://youtu.be/Wsw2UYS7inw

*  Miten keskustella vaikeista asioista kotona? Katsojien vinkin!
https://youtu.be/bhlf-45amtQ
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Utmaningar

Pa natet kan man agera anonymt vilket ger maijlighet till
* Stdérande beteende
*  Mobbning och brott

Det som ar olagligt i det verkliga livet ar dven olagligt pa natet.

Situationen kan dandra snabbt pa natet eftersom information kan spridas

okontrollerat.
* En hanfull bild kan spridas brett. Publicering och spridning av bilden kan orsaka
lidande for offret.
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Vad innebar anonymitet pa natet?

Med anonymitet kan man forsoka skydda sin egen identitet.

Det ar bra att vara medveten om hurudana digitala spar man lamnar efter
sig, bl.a. lokaliseringsuppgifter, information om kompisar och sokhistoriken
kan ofrivilligt avsldja dverraskande mycket information till en annan
anvandare.
* Informationen kan samlas in via olika sociala mediekanaler.
—Det ar bra att begransa privat- och sdkerhetsinstallningarna.

* Olika program och hemsidor samlar till exempel in mycket information om sin
anvandare.

—>Det ar bra att lara sig hur man férhindrar program fran att anvanda information och hur
lokaliseringsapplikationerna stangs av.

Det ar viktigt att ha starka [6senord och inloggningsuppgifter i de olika
tjansterna.
* Avsl6jainte inloggningsuppgifterna at nagon.
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Vilka brott kan unga raka ut for pa natet?

*  Olika sexualbrott sasom

Lockande av barn i sexuella syften (grooming)

Det ar fraga om att forsdka vinna offrets fortroende och pa sa satt forbereda sexuellt
utnyttjande av en person under 18 ar.

Man manipulerar alltsa den unga med hjalp av en affektions- och fértroenderelation och
stravar efter att fa den unga att gd med pa sexuella handlingar.

Detta hander ofta i chattar, andra interaktiva tjanster eller ssmmanslutningar.
Det borjar ofta med en oskyldig diskussion eller berém.
Lockande av barn i sexuella syften definieras enligt lag som en straffbar handling.
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Olika sexualbrott pa natet

°  Kop av sexuella tjanster av ung person

* T.ex. kop eller forsok till kop av sex
*  Kopet kan ske med andra medel an pengar, t.ex. varor

Tvingande till sexuell handling
* T.ex. sexuella forslag och patryckningar
* T.ex. be om nakenbilder/-videor av minderariga och anvdanda dessa for utpressning

Sexuellt utnyttjande av barn
* T.ex. skicka sexuellt anspelande material till en minderarig

Innehav och spridning av barnpornogafisk bild
* T.ex.Innehav av sexuellt anspelande bild pa en person under 18 ar
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Tips for hur man agerar pa natet

° Man kan aldrig vara saker pa vem man talar med pa natet.
* @Garningsmannen kan dven vara en bekant vars meddelanden kan skapa forvirring.

° Man har alltid ratt att saga nej.

« Aven om du redan har kommunicerat men boérjat angra dig. Du kan alltid avsluta
kommunikationen.

* Man behover inte titta pa allt innehall.

* Om det ger dig angest eller uppror dig att lasa eller se nagot specifikt stanger du
webblasaren.
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Tips for hur man agerar pa natet

* Sexting, dvs. sexkommunikation, innebar att skicka intima bilder och

meddelanden till en annan.

* Fundera noggrant hurudana bilder du skickar eftersom de i slutandan kan bli
publicerade. Dela bara sadana bilder och videor som du skulle kunna visa

offentligt.

* Risken finns alltid att aven bilder som skickats privat kan spridas offentligt. En fore
detta partner kan efter att forhallandet upphort dela bilder for att hamnas.

* Dela aldrig vidare nakenbilder som tagits pa andra.

* Delning av nakenbilder pa minderariga kan till och med tolkas som spridning av
barnpornografi.
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Varningsklockorna borde ringa om nagon pa natet

(Stowell 2017)

*  Ger dig mycket berom for att vinna ditt fortroende.

* Skickar osakliga meddelanden till dig eller talar med sexuell anspelning.
* Fragar personliga fragor om dig och din kropp.

*  Ber dig att halla diskussionen hemlig.

* Alltid haller med dig och gillar samma saker.

© Sager att du inte kan lita pa dina narmaste.

* Vill sallskapa trots att ni aldrig traffats ansikte mot ansikte.

RIU

RIKOSUHRIPAIVYSTYS
riku.fi BROTTSOFFERJOUREN



Andra brott pa natet

*  Arekridnkning

* T.ex. producera och dela hanfulla bilder/videor
* T.ex. spridning av falska rykten

* Spridning av information som kranker privatlivet

* T.ex. spridning av uppgifter gallande privatlivet, bl.a. andras allvarliga
halsorelaterade uppgifter

* Olaga hot

* T.ex. hota ndagon annan sa att den andra har motiverad orsak att vara radd for sitt
liv/sin halsa, bl.a. hota att doda eller misshandla den andra
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Andra brott pa natet

° Bedrageri
* T.ex. forsadljning av obefintliga varor och andra finansiella bedragerier

° ldentitetsstold

* T.ex. skapa en fejkprofil eller 6verta och missbruka nagon annans konto pa sociala
medier

* Forfoljelse

¢ T.ex. oonskad forfoljelse/kontakt som orsakar radsla via vilken
kommunikationsform/social mediakanal som helst
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Vem kan falla offer for brott pa natet?

* Vem som helst kan falla offer for brott pa natet.

* Man kan forsoka forebygga att falla offer for brott.
* Genom att ha koll pa integriteten och lokaliseringsuppgifterna, gdmma I6senord etc.

* Risken d6kar genom oforsiktighet och dumdristigt beteende eftersom det pa
natet finns manniskor som utnyttjar andras sarbarhet.
* Utnyttjare kan till exempel lockas av narhets- och uppmarksamhetstérstande personer.

* Ansvaret ligger alltid hos garningsmannen trots att offret skulle ha varit aktiv till
en borjan.

* Den som fallit offer for brott har inget att skammas for.
° @Garningsmannen kan vara professionella och skickliga pa det de gor.
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Hur agera om du misstanker att du rakat ut for brott
eller nagot ledsamt pa natet?

° Beratta genast om misstanken at nagon palitlig vuxen.
Till exempel vardnadshavaren, ungdomsarbetaren, skolkuratorn.

* Vid behov kan man be om hjalp av natpolisen eller géra en brottsanmalan till
polisen.

* Man kan ocksa fraga om rad i Brottsofferjourens chatt.

* Spara eventuella meddelanden och bilder som bevis.
Ta vid behov en skarmdump.

*  Vid behov meddelar du administratérerna om personen eller om osakligt
innehall.

° Sparra personen i tjansten om hen stor dig.
*  Man behover inte kdnna till vilken brottsrubricering det ar fraga om for att fa
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Varfor ar det svart att be om hjalp om man
misstanker att allt inte ar bra?

Det storsta hindret for att soka hjalp och diskutera ar skam
och mod.

* Skam ar onddigt. Den vuxna ser garningsmannens ansvar i
situationen.

* Det enda sattet att fa hjalp ar att prata. Du ar inte ensam med det
som skett.

Att inte tala om och hemlighalla det som skett kan forvarra
valbefinnandet.

Att tala med nagon annan kan hjalpa att se situationen ur en
ny synvinkel.

Genom att dela och tala om sina egna problem med nagon
annan gor det mojligt att bearbeta det som skett.
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Min och din integritet pa natet

Vad betyder det?




Hurudana bilder far man dela pa natet?

* | offentliga utrymmen och situationer far man i regel ta bilder.
* Till exempel i kbpcenter, pa skolan, pa gatan och i kollektivtrafiken.

* Bilder som andra tagit far inte delas utan tillstand.

* Det ar god sed att be om lov av personen pa bilden for publicering av
bilden.

* | hanfullt syfte far man aldrig publicera bilder av andra.
* Bilder och videor kan vara omojliga att radera efter att de delats.

* |l en enkat berattade 42 % av ungdomarna att de patraffat bilder eller videor
av dem sjalva pa natet som nagon annan publicerat och som de sjalva inte
skulle ha velat pu blicera. (Almamedia & Lasten ja nuorten saatié 2017)
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Begrundande i social media

(Some ja nuoret 2016 kyselytutkimus)

* Bland de som svarade forstod 76 % helt och hallet att innehallet pa natet
aven kan hittas efter flera ar, t.ex. med hjalp av Google.

—> Alla ar dock inte medvetna om hurudan skada osakligt innehall kan orsaka antingen
for anvandaren sjalv eller objektet i innehallet.

* 71 % av de unga ar av den asikten att anvandningen av social media borde
laras ut at unga i hemmet eller i skolan

* 27 % av de som svarade ar av den asikten att det inte ar nédvandigt att lara ut
anvandningen av social media utan att var och en kan lara sig anvandningen pa
egen hand.
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VAD AR BROTTSOFFERJOUREN RIKU?

* Riktad till brottsoffer, anhoriga och de som vittnar i brottmal

Stod och vagledning i brottmal

*  Webbsidor for unga www.riku.fi/nuoret
* RIKUchat 6ppen vardagar 9.00-15.00 samt mandagskvallar 17.00-19.00

Stod och vagledning med 1ag troskel

Mojlighet att stalla fragor om brottsofferdarenden

Anonymt om sa onskas

RIKU nds aven pa Twitter, Facebook, Instagram och mobilappen Help.Some
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RIKUs servicestallen kring Finland
« Stodpersonsverksamhet via servicestalle
* Kontaktuppgifter till narmaste servicestalle
hittas pa www.riku.fi/yhteystiedot

RIKUs hjalpande telefon 116 006

Juristens telefonradgivning 0800 161 177,
med tips och vagledning till lagenliga
rattigheter

riku.fi

RIKU CHAT
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STRAFFPROCESS

Video ar pa svenska. Se har
https://youtu.be/EUYtpRsRClg

RIKOSILMOITUS Asianomistaja (uhri)
POLIISILLE tai poliisi tekee

POLIISIN El SYYTEHARKINTAAN
ESITUTKINTA

« eirikosta

= ei nayttda rikoksesta

« uhri ei vaadi rangaistusta

+ esitutkinta keskeytetdan
(esim. rikoksesta epaillyn

henkilollisyys ei ole selvinnyt)

*q

RANGAISTUSMAARAYS- » SYYTTAJAN » SOVITTELU
MENETTELY (SAKKO) SYYTEHARKINTA

* kuulustelut
* lausunnot

SYYTTAMATTA- KARAJAOIKEUDEN
JATTAMISPAATOS KASITTELY

« Kirjallinen menettely tai
* Suullinen paakasittely

HOVIOIKEUDEN
KASITTELY

KORKEIMMAN
OIKEUDEN KASITTELY

Muutoksenhakuprosessi
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RIKU CHAT

RIKU
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LISATIETOA,NEUVOA JA
TUKEA MAKSUTTOMASTI

riku.fi /nuoret
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