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Verksamheten stöds av:

METODER FÖR ATT FÖRA 
BROTTMÅL PÅ TAL

Brott som sker på nätet och vikten av att föra dem på tal
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SE VIDEO OM ÄMNET

• Videorna (finskspråkig) finns på YouTube-kanalen Äidin Puheenvuoro
(Mamma har ordet)
• Seksuaalirikokset netissä – Näin tunnistat tilanteet ja saat apua 

https://youtu.be/ot5VexWp0_A

• Haukkuminen, feikkiprofiili tai luvaton kuva somessa – Mistä apua? 
https://youtu.be/Wsw2UYS7inw

• Miten keskustella vaikeista asioista kotona? Katsojien vinkin! 
https://youtu.be/bhlf-45amtQ

https://youtu.be/ot5VexWp0_A
https://youtu.be/Wsw2UYS7inw
https://youtu.be/bhlf-45amtQ
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Utmaningar

• På nätet kan man agera anonymt vilket ger möjlighet till
• Störande beteende

• Mobbning och brott

• Det som är olagligt i det verkliga livet är även olagligt på nätet. 

• Situationen kan ändra snabbt på nätet eftersom information kan spridas 
okontrollerat. 
• En hånfull bild kan spridas brett. Publicering och spridning av bilden kan orsaka 

lidande för offret.
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Vad innebär anonymitet på nätet?

• Med anonymitet kan man försöka skydda sin egen identitet.

• Det är bra att vara medveten om hurudana digitala spår man lämnar efter 
sig, bl.a. lokaliseringsuppgifter, information om kompisar och sökhistoriken 
kan ofrivilligt avslöja överraskande mycket information till en annan 
användare.
• Informationen kan samlas in via olika sociala mediekanaler. 
Det är bra att begränsa privat- och säkerhetsinställningarna.

• Olika program och hemsidor samlar till exempel in mycket information om sin 
användare.
Det är bra att lära sig hur man förhindrar program från att använda information och hur 

lokaliseringsapplikationerna stängs av.

• Det är viktigt att ha starka lösenord och inloggningsuppgifter i de olika 
tjänsterna.
• Avslöja inte inloggningsuppgifterna åt någon.
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Vilka brott kan unga råka ut för på nätet?

• Olika sexualbrott såsom
• Lockande av barn i sexuella syften (grooming)

• Det är fråga om att försöka vinna offrets förtroende och på så sätt förbereda sexuellt 
utnyttjande av en person under 18 år.  

• Man manipulerar alltså den unga med hjälp av en affektions- och förtroenderelation och 
strävar efter att få den unga att gå med på sexuella handlingar. 

• Detta händer ofta i chattar, andra interaktiva tjänster eller sammanslutningar.

• Det börjar ofta med en oskyldig diskussion eller beröm.

• Lockande av barn i sexuella syften definieras enligt lag som en straffbar handling. 
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Olika sexualbrott på nätet

• Köp av sexuella tjänster av ung person
• T.ex. köp eller försök till köp av sex

• Köpet kan ske med andra medel än pengar, t.ex. varor

• Tvingande till sexuell handling
• T.ex. sexuella förslag och påtryckningar

• T.ex. be om nakenbilder/-videor av minderåriga och använda dessa för utpressning

• Sexuellt utnyttjande av barn
• T.ex. skicka sexuellt anspelande material till en minderårig

• Innehav och spridning av barnpornogafisk bild
• T.ex. Innehav av sexuellt anspelande bild på en person under 18 år
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Tips för hur man agerar på nätet

• Man kan aldrig vara säker på vem man talar med på nätet.
• Gärningsmannen kan även vara en bekant vars meddelanden kan skapa förvirring.

• Man har alltid rätt att säga nej.
• Även om du redan har kommunicerat men börjat ångra dig. Du kan alltid avsluta 

kommunikationen. 

• Man behöver inte titta på allt innehåll. 
• Om det ger dig ångest eller upprör dig att läsa eller se något specifikt stänger du 

webbläsaren. 
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Tips för hur man agerar på nätet

• Sexting, dvs. sexkommunikation, innebär att skicka intima bilder och 
meddelanden till en annan. 
• Fundera noggrant hurudana bilder du skickar eftersom de i slutändan kan bli 

publicerade. Dela bara sådana bilder och videor som du skulle kunna visa 
offentligt.

• Risken finns alltid att även bilder som skickats privat kan spridas offentligt.  En före 
detta partner kan efter att förhållandet upphört dela bilder för att hämnas. 

• Dela aldrig vidare nakenbilder som tagits på andra.
• Delning av nakenbilder på minderåriga kan till och med tolkas som spridning av 

barnpornografi. 



riku.fi

Varningsklockorna borde ringa om någon på nätet
(Stowell 2017)

• Ger dig mycket beröm för att vinna ditt förtroende.

• Skickar osakliga meddelanden till dig eller talar med sexuell anspelning.

• Frågar personliga frågor om dig och din kropp.

• Ber dig att hålla diskussionen hemlig.

• Alltid håller med dig och gillar samma saker.

• Säger att du inte kan lita på dina närmaste.

• Vill sällskapa trots att ni aldrig träffats ansikte mot ansikte.
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Andra brott på nätet

• Ärekränkning
• T.ex. producera och dela hånfulla bilder/videor

• T.ex. spridning av falska rykten

• Spridning av information som kränker privatlivet
• T.ex. spridning av uppgifter gällande privatlivet, bl.a. andras allvarliga 

hälsorelaterade uppgifter

• Olaga hot
• T.ex. hota någon annan så att den andra har motiverad orsak att vara rädd för sitt 

liv/sin hälsa, bl.a. hota att döda eller misshandla den andra
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Andra brott på nätet

• Bedrägeri
• T.ex. försäljning av obefintliga varor och andra finansiella bedrägerier

• Identitetsstöld
• T.ex. skapa en fejkprofil eller överta och missbruka någon annans konto på sociala 

medier

• Förföljelse
• T.ex. oönskad förföljelse/kontakt som orsakar rädsla via vilken

kommunikationsform/social mediakanal som helst
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Vem kan falla offer för brott på nätet?

• Vem som helst kan falla offer för brott på nätet.

• Man kan försöka förebygga att falla offer för brott.
• Genom att ha koll på integriteten och lokaliseringsuppgifterna, gömma lösenord etc.

• Risken ökar genom oförsiktighet och dumdristigt beteende eftersom det på 
nätet finns människor som utnyttjar andras sårbarhet.

• Utnyttjare kan till exempel lockas av närhets- och uppmärksamhetstörstande personer.

• Ansvaret ligger alltid hos gärningsmannen trots att offret skulle ha varit aktiv till 
en början.

• Den som fallit offer för brott har inget att skämmas för.

• Gärningsmännen kan vara professionella och skickliga på det de gör.
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Hur agera om du misstänker att du råkat ut för brott 
eller något ledsamt på nätet?

• Berätta genast om misstanken åt någon pålitlig vuxen. 
• Till exempel vårdnadshavaren, ungdomsarbetaren, skolkuratorn.

• Vid behov kan man be om hjälp av nätpolisen eller göra en brottsanmälan till 
polisen.

• Man kan också fråga om råd i Brottsofferjourens chatt.

• Spara eventuella meddelanden och bilder som bevis.
• Ta vid behov en skärmdump.

• Vid behov meddelar du administratörerna om personen eller om osakligt 
innehåll.

• Spärra personen i tjänsten om hen stör dig.

• Man behöver inte känna till vilken brottsrubricering det är fråga om för att få 
hjälp.
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Varför är det svårt att be om hjälp om man 
misstänker att allt inte är bra?

• Det största hindret för att söka hjälp och diskutera är skam 
och mod.
• Skam är onödigt. Den vuxna ser gärningsmannens ansvar i 

situationen.

• Det enda sättet att få hjälp är att prata. Du är inte ensam med det 
som skett.

• Att inte tala om och hemlighålla det som skett kan förvärra 
välbefinnandet. 

• Att tala med någon annan kan hjälpa att se situationen ur en 
ny synvinkel.

• Genom att dela och tala om sina egna problem med någon 
annan gör det möjligt att bearbeta det som skett.
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Min och din integritet på nätet
Vad betyder det?
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Hurudana bilder får man dela på nätet?

• I offentliga utrymmen och situationer får man i regel ta bilder.
• Till exempel i köpcenter, på skolan, på gatan och i kollektivtrafiken. 

• Bilder som andra tagit får inte delas utan tillstånd.

• Det är god sed att be om lov av personen på bilden för publicering av 
bilden.
• I hånfullt syfte får man aldrig publicera bilder av andra.

• Bilder och videor kan vara omöjliga att radera efter att de delats.

• I en enkät berättade 42 % av ungdomarna att de påträffat bilder eller videor
av dem själva på nätet som någon annan publicerat och som de själva inte 
skulle ha velat publicera. (Almamedia & Lasten ja nuorten säätiö 2017)
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Begrundande i social media 
(Some ja nuoret 2016 kyselytutkimus)

• Bland de som svarade förstod 76 % helt och hållet att innehållet på nätet 
även kan hittas efter flera år, t.ex. med hjälp av Google.  
 Alla är dock inte medvetna om hurudan skada osakligt innehåll kan orsaka antingen 
för användaren själv eller objektet i innehållet.  

• 71 % av de unga är av den åsikten att användningen av social media borde 
läras ut åt unga i hemmet eller i skolan
• 27 % av de som svarade är av den åsikten att det inte är nödvändigt att lära ut 

användningen av social media utan att var och en kan lära sig användningen på 
egen hand. 
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VAD ÄR BROTTSOFFERJOUREN RIKU?

• Riktad till brottsoffer, anhöriga och de som vittnar i brottmål
• Stöd och vägledning i brottmål

• Webbsidor för unga www.riku.fi/nuoret

• RIKUchat öppen vardagar 9.00-15.00 samt måndagskvällar 17.00-19.00
• Stöd och vägledning med låg tröskel 

• Möjlighet att ställa frågor om brottsofferärenden 

• Anonymt om så önskas

• RIKU nås även på Twitter, Facebook, Instagram och mobilappen Help.Some
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• RIKUs serviceställen kring Finland
• Stödpersonsverksamhet via serviceställe

• Kontaktuppgifter till närmaste serviceställe 
hittas på www.riku.fi/yhteystiedot

• RIKUs hjälpande telefon 116 006

• Juristens telefonrådgivning 0800 161 177, 
med tips och vägledning till lagenliga 
rättigheter 
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STRAFFPROCESS

• Video är på svenska. Se här
https://youtu.be/EUYtpRsRCJg

https://youtu.be/EUYtpRsRCJg
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